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Présentation

C:\>whoami

Analyste-programmeur en province
Passionné de sécurité : autodidhackte
Présence dans différentes mailinglists / forums
Site: https://www.securinfos.info

https://www.securinfos.info/


  

Introduction

Le MetaSploit Framework, c'est quoi?

Une plateforme de tests d'intrusion
Version 2.x : PERL
Version 3.x : RUBY



  

Arborescence

 



  

Interfaces
Console

 



  

Interfaces
Web

 



  

Processus d'Exploitation

Exploitation globale classique:

1) Reconnaissance – informations sur la 
cible

2) Détection – identification des failles
3) Exploitation
4) Post-exploitation
5) Rapport pour le pen-tester



  

Failles prédominantes



  

Risques importants



  

Détection – identification des failles

  nmap*
  nessus*
  modules/auxiliary/scanner/
* db.rb : db_nmap, db_autopwn
  winfingerprint
  hping
  ...



  

Exploitation

Exploits
Encodage de payloads (teeny-tiny-weeny-winy)

Evasion (anti-IDS)
Etapes successives (stagers)



  

Post-Exploitation

Meterpreter + scripts
(VNC)



  

BDD d'opcodes du MSF

Avantages:
Détaillée (versions de DLL, opcodes [REG + X])
Recherche multi-critères

Inconvénients:
Pas de recherche inversée (adresse => opcode/OS)

Limite des langues supportées (US, FR, DE)



  

BDD d'opcodes /JA

BDD internationale
Un peu d'hexa-vaudou... et :

1) Adresses de retour pour le même opcode 
trouvées sur plusieurs langues d'une même 
plateforme (adresses magiques / internationales / universelles)

2) Adresses de retour pour le même opcode 
trouvées sur plusieurs plateformes différentes 
(adresses aliens)



  

BDD d'opcodes /JA

Avantages:
Internationale (US, FR, DE, IT, SP, NL, PL, CH)
Recherche multi-critères – Recherche inversée...

Inconvénients:
Moins détaillée (opcodes classiques) (pour l'instant ;-))



  

« Défauts » du MSF

Orienté cibles US
  Obligation de modifier l'adresse de retour dans le code 

d'un module exploit pour une cible non-US, « obligation » 
de recharger le MSF pour prise en compte de cette 
modification d'adresse.

  Le type d'opcode n'est pas précisé dans les exploits.



  

 

=> Editeur d'exploits
=> Moteur de scan
=> BDD d'adresses de retour
=> Exploitation automatisée
=> Post-Exploitation automatisée
=> (Génération de rapports d'audit)
...

 



  

 Editeur d'exploit

 



  

Assistant

 



  

Outils : convertisseur Hex/Ascii...

 



  

Outils : impression

 



  

Outils : testeur d'exploit
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