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A propos de Criston...

Editeur francais fondé en 1997

Administration et sécurisation des postes

France (R&D Sophia-Antipolis et Paris)

50% CA a l'international

IBM, 1ler partenaire « Autonomic Computing » en Europe

Membre Fondateur de |’Association Francaise des Editeurs de Solutions de
Sécurité (AEFS) en Novembre 2004

Acquisition Intranode (Management des vulnérabilités) en Mai 2005
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Une solution complete

CONNAITRE

» Alto-découverts
» Inventaire
» Documentation

CONTROLER

» Supervision Pro-active
» Gestion des Applications

ASSISTER criscon AUDITER

» Administration & distance GESTION CENTRALISEE » Analyse des vulnerabilités
» Audit de Securite

DEPLOYER

» Téledistribution

CORRIGER

» Analyse des Correctifs
» Déploierment et Contrdle
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Technologies

= Sans agent (Découverte réseau)

INFRASTRUCTURE

VULNERABILITY IM
MANAGEMENT

VM MANAGEMENT

Découverte réseau
Documentation
Gestion du changement

Inventaire des vulnérabilités
Rapports d’audit

= A base d’'agents (Inventaire, gestion des configurations)

MANAGEMENT

DESKTOP PATCH
DM ‘ PM | management

Inventaire
Télé-distribution
Administration a distance
Supervision

Recherche des patches
Inventaire des patches
Déploiement de patches
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VULNERABILITY MANAGER

Crrscon
GESTION CENTRALISEE
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95% des incidents (virus...) exploitent des vulnérabilités
connues pour lesquelles des solutions étaient disponibles

Microsoft Microsoft SQL Server boundary error f state error

I SLAMMER
BN . T e Publiée en juillet 2002
MsS0L 24/07/02

CERT ID g 7 . -
Yz . Exploitée en janvier 2003
Exploit Ease Level Age
L dddd-d wendor ID
Microsoft Rpc boundary error

1 00 IRF xsfnfvi:ﬂeorvnvf(ar?rg)o,rywindows R B LASTER / SOBIG

{2000}) , windows {XF) CVE ID

Sy e Publiée en juillet 2003

CERT ID

E:D;Di:‘iase Level AEEEIPDDD E%;;;_EZ;EG EprOitée en aoat 2003

A SASSER
A 1 00 IRF windows (NT) , Wwindows 0 7182

(2000) , Windows (XP),  ~uE 1D

Service Type Publication Date CAN-2003-0533 Publiée Ie 1 3/04/2004

DCE-RPC 13/04/04 CERTID

Exploitée le 01/05/2004

(23 D> LD D> > B> Yerndar ID
Ms04-011

-|i c:roso ASM. 1 Library Dou bIe—Free Memory Allocation Remote Code
Execution

Systern Category ;
96 IRF windaws (Any) ID: 7183

C A
CVE ID
Service Type Publication Date CAN-2004-0123
S50 13/04/04

CFRT TN

Microsoft ASN.1

Sustern Category
100 IRF Windaws [Any) o 6381 . 7 - =
cue 10 Publiées en fevrier et avril 2004
Service Type Fublication Date CAM-2003-0818
Unidentified protacol 2004-02-10 CERT ID
Exploit Eaze Level Age \;ﬂesnudﬁrolo[;‘
ey | ol e e v
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Choix d’'une vulnérabilité critique

Microsoft
ASN.1

crisconVM

Proprietés sur la machine
' Nom| 192.168.4,197

Adresse test
VM Remaote Explorer, Explorer Paris

1
Environnement demo

Toutes les vulnérabilités
i) Vulnérabilité / information

o' Microsoft Workstation Service (wkssve.dll)

# Microsoft ASN.1 Library Remote Heap Overflows
f Microsoft multiple Web servers extended unicode
# Microsoft multiple Web servers escaped

'.f Microsoft multiple Web servers double decode
& Microsoft Microsoft Internet Infarmation Server
¥ Microsoft Index Server ISAPI extensions buffer
& Microsoft FrontPage Server Extensions Remote

¥ Microsaft SQL Server blank password valid

& Microsoft Rpc boundary error

o Microsoft Rpc boundary error

4 Microsoft Windows RPCSS DCOM Activation

4 Microsoft Windows RPCSS DCOM Activation

# Microsoft Microsoft SQL Server boundary error /
‘ Microsoft LIS Web server in-process table

&' Microsoft Internet Information Server (I1S) Web_
& Microsoft S0L Server access control error

| 1RF
100

100

100
100
100

100

100

100

L
100
100
- g.g...

38

83
73

79

75

Détail de la m

‘Apparue le | Type| Port | Transp Service

04/03/04 & 139/tcp &b Windows 2000 LAN Manager
04/03/04 & ol .

26/01/04 & 80/tep £f  Microsoft_Internet_Information_
21/10/03 A 80/tep €k Microsoft_Internet_Infarmation_
26/01/04 A 80/tep & Microsoft_Internet_Infarmation_
04/03/04 & 80/tep £ Microsoft_Internet_Infarmation,
04/03/04 A& 80ftcp € Microsoft_Internet_Information_
04/03/04 & 80/tep £ Microsoft_Internet_Infarmatian_
10/03/04 & 1433tcp € Microsoft_SQL Server_2000
07/10/03 A 135ftep & DCE_PortMapper

07/10/03 & 135/udp & DCE_PortMapper

07/10/03 & 135/udp & DCE_PortMapper

07/10/03 A& 135/tcp  €h  DCE_PortMapper ]
08/10/03 & 1434/ud & Microsoft_SQL Info_Server_20C
g/10/03 & 80ftep € Microsoft_Internet_Information_
27/10/03 A 80ftep &+ Microsoft_Internet_Information_
07/10/03 A& 1433/tcp g+ Microsoft SOL Server 2000
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Détail de la faille ASN.1

crisconVM Détail de la mac

Proprietes de |la machine
Bom 153 168.4.157
Adrassa  pest
WM Remaote Explorar | Explores Paris
Emvironnemant  dema

Description de la vulnérabilite
Etat de |a vulrdrabilind Vulnérabslité déjd prissente

Apparue ke 040372004
Type . Vulnérabilite identifice

Port -

Transport &F  Pas de sécurisation

Service -
Virtual host
Microsoft ASN.1 Library Remote Heap Cverflows
System Category

o A 100 e Windawrs {Any) ey

CVE 1D
Careloe Type Fublication Date CAN-Z003-0E18
Unknown grotocel  10/02/04 =

CERT 10
Exphoit Ease Level  Age
g A Vendor 1D — Afé
Référence

Microsoft
Description

Sgveral vulnerabiitias were raported in Miorosoftyy's ASH. 1 libraryimplementation, A remote user can execute
arbitrary code with SYSTEMIevel privileges by exploiting any of a wide variety of serviceson thetarget system,
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Recherche d'un exploit ASN.1 W e

a Recherche Google: MS04-007 exploit - Microsoft Internet Explorer

Fichier  Edition  affichage Faworis  Qutils 7

4= Précédente | ~| = - @ il | @Rechercher [Ge] Favoris @ | %v =R

Adresse Ejhttp:,l',l'www.gu:u:ugle.Fr,l'search?hI=Fr&je=LITF-S&ne=UTF-8&q=MSI:I4-I:II:IF"+explu:uit&btnG=Recherche+GmgIe&meta= j i

Recherche avancée Préférences  Outils linguistigues  Conseils de recherche

GO Ug l.e [MS04-007 exploit Recherche Gaogle

Rechercher dans : @ WWeh © Pages francophones © Pages © France

Weh Irmages | Groupes | Répertoire | Actualités

Google a recherché MS04.007 exploit sur le YWeb. 1- 10 résultats, sur un total d'environ 3,120. Recherche effectuée en 0.45 =i

—>I«<-0Tik: ME04-007 Exploit LSASS EXE Remote Integer Overflow ASMN. L., - [ Traduire cette page |
Microsoft Windows ASM.1 Remote DoS Exploit (M504-007). /7 * MS04-007 Exploit LSASS EXE
YWin2k Pro Remate Denial-ofService * * Copyright (C) 2004 Christophe ...

wewew. -0tk comfexploits/02 14 MES04-007-dos.c.php - 27k - 11 mar 2004 - En cache - Pages similaires

Internet Storm Center - [ Traduire cette page |
... MS04-007 Exploit released. Happy Yalentines Dayl & DOS exploit has been made available
using the ASN.1 bug (MS04-007). This exploit uses port 445 139 or 135. ...

isc.incidents. arg/diary. html?date=2004-02-14 - 13k - 11 mar 2004 - En cache - Pages similaires

Internet Storm Center - [ Traduire cette page |

... Dat 14-Feb, M504-007 Exploit released (Mike Poor). Fri 13-Feb, Windows

Source Code; How to Detect ASM.1 Exploits (Marcus H. Sachs). ...

isc.incidents. arg/ alldiaries. hitml?month=2&year=2004 - 8k - 11 mar 2004 - En cache - Pages similaires

[ Autres résultats, domaine isc.incidents. arg |

MS04-007 Exploit released - [ Traduire cette page |

... Sunday 15 February 2004, MS04-007 Exploit released. The Internet Storm Center

reports that there are now exploits for the MSO04-00F: ASN.1 Vulnerability. ...

wewewd kayodeok. co ukAweblogf2004027 15/ms04_007 _exploit.html - 3k - 11 mar 2004 - En cache - Pages similaires
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Recherche d'un exploit ASN.1

A K-0Tik : MS04-007 Exploit LSAS5.EXE Remote Integer Overflow ASN.1 Windows - Microsoft Internet Explorer

Fichier

Edition  Affichage Faworis  OQukils 7

VM VULNERABILITY

MANAGEMENT

s2 Préceédente ~ = - @ ol | @Rechercher [E] Favoris @ | %- = =

Adresze

@ ikt v, k-otik, comfexploits /02, 14.14504-007-dos. c.php

Microsoft Windows ASN.1 Remote DoS Exploit (MS04-007)

-

¥ OEE E E R E ¥ E E X E X ¥ E ¥ ¥ ox

ME04-007 Exploit LSASS EXE WinZk Pro Rerote Denial-of-Service
Copyright (2] 2004 Christophe Devine

This pragram iz free software; you can redistribute it andfor modify
it under the terms of the GMU General Public License as published by
the Free Software Foundation: either verzion 2 of the License, or

(at your option) any later version,

This pragram is distributed in the hope that it will be useful,

but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHAMTABILITY or FITMESS FOR A PARTICULAR PURPOSE, See the
GMU General Public License far mare details,

You should have received a copy of the GMU General Public Licensze
along with this pragram; if not, write to the Free Software
Fourndation, Inc., 59 Temple Place, Suite 330, Boston, MA 02111-1307 USA

- *
* —

= MS04-007-dos.exe 10.0.0.1 445
connect failed

> nbtstat -A 10,0.0.1
[]

SERWER 3 =z0> UNIQUE Registerad
[.]
> MS504-007-dos.exe 1
> MS504-007-dos.exe 1
=

3% SERVERZ
3% SERVERZ

e

0.0.01
0.0.01

if the exploit works, LSASS gets killad,
and after 1mn the servaer reboots,

R E ¥ E X X X E E X E ¥ ¥

*
-

fi#define WIN3Z
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Exploitation ASN.1 par le port 139

Ping de la cible

Cible « up »

Compilation exploit

Lancement exploit

Ping de la cible

— e

OK, Cible « down » !!

VULNERABILITY

MANAGEMENT

File Mew Term Edit Settings Help

1-ns | 2-ich | -utm | 4-run | 5-hei | 6-compit | 7-Sheil | 8-sheil 3-Duss

name]

VIRGIM

+ M @M @DIMIMDIMDIMD
e el

L
L
L
L
L
L
L
[
F

Lt it
1 jon thels

& Hew Term | & Tab Left ‘ B> Tah Right ‘ @ Remove ‘ A Title

Crirscon
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Effet sur la cible...

[ULNERABILITY
VM VULNERABILITY

MANAGEMENT

System Shutdown 1

Eﬂstart”J o & |J|Prugram Etror

LSASS exe has generated emors
You will need to restart the progr.
An eror log is being created,

[

This system is shutting down. Please save all
work, in progrezs and log off. Any unzaved
changes will be lozt. This shutdown was
initiabed By MT AUTHORITY4SYSTEM

Tirme before shutdown : 00:00:30

Meszage
The system process

‘T INMT haystem3@hlzass. exe' terminated
unexpectedly with status code
073741819, The system will now shut
daown and restart,

@ag&a 2:50 P

Risque inacceptable pour lI'entreprise !
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Choix d’une vulneérabilité critique (IRF™ = 100)

crirsconVM

Propriéetes sur la machine
MNom 192.168.4.197

Adresse test
VM Remote Explorer Explorer Paris

Environnement demo

Toutes les vulnérabilités

el Vulnérabilité / information

& Microsoft Microsoft Internet Information Server

# Microsoft Index Server ISAPI extensions buffer

& Microsoft FrontPage Server Extensions Remote

& Microsoft multiple Web servers extended unicode

# Microsoft multiple Web servers escaped
#i' Microsoft multiple Web servers double decode

& Microsoft IIS Web server in-process table

& Microsoft Internet Information Server (IIS) Web

# Microsoft Internet Information Server (1IS) Web

IRF

100
100
100
100
100
100
79
79
75

Apparue le || Type

04/03/04
04/03/04
04/03/04
26/01/04
21/10/03
26/01/04
08/10/03
27/10/03
08/10/03

fo [ [ [ | |fo | o o

Port

BO0/tcp
80/tcp
80/tcp
80/tcp
BO0/tcp
80/tcp
80/tcp
80/tcp
80/tcp

L S e

Transp Service

Microsoft_Internet Information_
Microsoft_Internet_Information_
Microsoft_Internet_Information_
Microsoft_Internet_Information_
Microsoft_Internet Information_
Microsoft_Internet_Information_
Microsoft_Internet_Information_
Microsoft_Internet_Information_
Microsoft_Internet_Information_

criscon
Secure Desktop Management



Exécution d’'un « DIR » a partir du port 80 e
~ \ A " ' VM ‘MANAEEMENT
grace a la faille "lIS Double decode

Exécution de la commande
« dir »

D ——

Ok, ca marche !

Liste des répertoires

& New Tem ‘ & Tab Let | B Tah Right | (D remove | LA Title

Crirscon
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Chargement d'un programme sur la cible VULNERABILTY
\ " MANAGEMENT
a partir du port 80

Chargement d’un exécutable
sur la cible

—

File Mew Term Edit  Settings Help

1-ns | 2-1db | 3-ut | 4-run | 5-She | 6-compi | 7-Shell | 6-sheil 9-Duss

4,116+GET+evil e Y

Exécution d’un "Dir"
sur la cible

] | E ‘ohct i & en ne y b -+, =
# e i )i dir+c: HTTP
1

Le programme a bien été
chargé sur la cible

—

’NewTerm‘ <d Tah Left | B Tab Right| @ Remave | | A Title |

Prise de controle de la machine malgré le FW !

Crirscon
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Quelques chiffres...

m 60

4000 c
0 2 50-
£ 3000 - S .
e} [}
© 2000 - g 301
£ 1000 - S 207
5 o 10 -
> : 0

1995 1998 2001 2004 Windows Windows Windows Windows
, 3.1 95 2000 2003
Source : CERT/CC Annee Systéme
2004: 3784 nouvelles vulnérabilites Windows 2003 : Plus de 50 Millions

(70 vulnérabilités/semaine) de lignes de code

« System Downtime Caused by Software Vulnerabilities will Triple by 2008
for Firms that Don’t Take Proactive Security Steps »

Gartner Inc

September 13, 2004 . -
criscon
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Criston Vulnerability Manager

v Vulnerability Manager analyse votre réseau et réalise un
inventaire de I'ensemble des machines reellement connectees.

v" Vulnerability Manager recense automatiquement I'ensemble des
vulnéerabilites présentes dans votre Sl et les classe par criticite.

v’ Pour chaque vulnérabilité identifiée, Vulnerability Manager
precise le correctif a appliquer, ou la parade a mettre en ceuvre.

criscon

Secure Desktop Management
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Vision globale des failles

Statistiques sur les vulneérabilites

Vulnérabilités par IRF

? ’73’?

I
IRF 0-25 3T 20,7%
IRF 25-50 756 42,5%
B RF50-T5 58 32.4%
B RF75-100 B 45%
Total: 179 100.0%

Mombre de vulnérabilités

140

Apparition sur votre réseau

&80

&0

40

20

Sl
=3 3-6

-5 g-12
Maois

=12

T e Samme g o

B RF 75100 | IRF 50-75 IRF 25-50 IRF 025

d'un domaine

Nombre de vulnérabilités

Date de publication

&0

&0

40

G-9
Mois

| M |IRF 75100 I IRF 50-75 IRF 25-50

IRF 0-25

MNombre de vulnérabilités

Facilite d'exploitation

HoE s 388
NN

L _— _a— _a—

Simple Difficile

Complexe

| I 'RF 75-100 i IRF 50-75 IRF 25-50

IRF 0-25

criscon
Secure Desktop Management



Analyse et mesure de I'impact des vulnerabilités

: CARD
Atteinte a Ag 2
o, Acces a des
I'integrite des v..c A' des données
donnees % \ confidentielles
Indisponibilite .. Prlste f:||e de |
de la machine A< R™ Eg)gdr](i)nee =
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Architecture VM | \anaGEMENT'

criscon »

Firewall

Scanner

criscon
Secure Desktop Management



Equipements et logiciels concernés

[ULNERABILITY
VM VULNERABILITY

MANAGEMENT

Equipements réseaux (Firewalls,
Routeurs, Passerelles, switches..)

Axent (Raptor)

Check Point (Firewall-1)

Cisco (PIX), Lucent

Microsoft (Proxy server, ISA server)
NAI (Gauntlet)

SNMP, SMB

Printers and peripheral units

Catégorie de vulnérabilités

Anormal use

Brute force attacks

Buffer overflow

DDoS or Triojan

Denial of Service

Finger abuses

Gather Information

Misconfiguration

Default password (operating systems,
hardware devices: routers, switches,
hubs, ...)

Bases de données

IBM DB2 / UDB
Informix

Microsoft SQL Server
MySQL

Oracle

PostGreSQL

Sybase

Other

Services/Protocoles

Console and admin access
(Telnet...)

DNS, FTP, TFTP, IP

ICMP checks

General services (echo,
chargen, ...)

Netbios

NIS (Network File System)
NFS (Network File System)
Open ports discovery (TCP,
UDP)

Services/protocoles

Pop, SMTP, Imap (generic and

specific, including Sendmail,
Lotus Domino,

MS Exchange, ...)

RPC

Web (HTTP, HTTPS)

X Window (X11)

Systémes d’exploitation

BSDi BSD/OS

Cisco I0S

FreeBSD

HP-UX

IBM AIX, IBM 0S/400
Linux

Microsoft Windows
(NT, 2000, other)
NetBSD, OpenBSD
Sun Solaris

Other (Mac, NeXT, BE,
Vax, ...)

Serveurs web

Apache

iPlanet

Microsoft IIS
Netscape Enterprise
Netscape FastTrack
Lotus Domino

Other (FrontPage, ...)

Outils de
scripts/environnements

Allaire Cold Fusion

BEA WebLogic

IBM Websphere

Microsoft ASP

Netscape Application Server
Perl

PHP

Server-side JavaScript
SHTML

Other
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DEMONSTRATION

Crrscon
GESTION CENTRALISEE
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