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Quelques chiffres

• Environ 70% de toutes les attaques Web se passent 
au niveau de la couche Application (Gartner Group)

• Sur les 10 attaques les plus répandues, 8 sont 
effectuées au niveau application (Symantec Corp)

• Entre décembre 2003 et 2004, 80% d’augmentation 
du nombre de vulnérabilités d’application Web 
découvertes (Symantec Corp)



Sécurité Top 10 des attaques : 80% 
d’attaques au niveau de la couche 7

DCOM RPC

HTTP

SQL Server

SMTP

Top attacks (source : Symantec Corporation)
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• Les pare-feux traditionnels se focalisent sur le filtrage de 
paquets et le statefull inspection

• Depuis plusieurs années, la plupart des attaques 
contournent ce type de protection. Quelques exemples : 
– Code Red & Nimda sur les serveurs IIS 4 et 5
– OpenSSL/Slapper
– Blaster, Welchia sur le RPC Endpoint Mapper de Windows
– Slammer sur les serveurs SQL (ou MSDE)
– Santy-A sur les forums phpBB (Linux et Windows)

• Le premier ver dans la nature (in the wild) à exploiter une vulnérabilité
d’une application Web

• Les ports et protocoles ne permettent plus de contrôler ce 
que font les utilisateurs

Le problème
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Application Layer Application Layer 
ContentContent

????????????????????
????????????????????

Différentes vues d’un paquet

• Seul l’entête du paquet est analysé. Le contenu au niveau de la 
couche application est comme une “boite noire”

• La décision de laisser passer est basée sur les numéros de ports

IP HeaderIP Header
Source Address,
Dest. Address,

TTL, 
Checksum

TCP HeaderTCP Header
Sequence Number

Source Port,
Destination Port,

Checksum

Application Layer ContentApplication Layer Content
<html><head><meta http-

quiv="content-type" 
content="text/html; charset=UTF-
8"><title>MSNBC - MSNBC Front 
Page</title><link rel="stylesheet"

IP HeaderIP Header
Source Address,
Dest. Address,

TTL, 
Checksum

TCP HeaderTCP Header
Sequence Number

Source Port,
Destination Port,

Checksum

• Les entêtes du paquet et le contenu sont inspectés 
– Sous réserve de la présence d’un filtre applicatif (comme le filtre 

HTTP)
• Les décisions de laisser passer sont basées sur le contenu

Pare feu “traditionnel”

ISA Server 2004
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Réseau
public

Réseau
public Vers réseau interne, 

DMZ, …
Vers réseau interne, 

DMZ, …

Pare-feu niveau 
Application

Pare-feu niveau 
Application

Pare-feu 
traditionnel

Pare-feu 
traditionnel

Quel pare-feu utiliser ?
• Les pare-feu applicatif sont aujourd’hui nécessaires

pour se protéger des attaques évoluées car ils 
permettent une analyse approfondie du contenu 
des paquets réseaux.

• Comprendre ce qu’il y a dans la partie données est 
désormais un pré requis

• Néanmoins, le remplacement n’est pas forcément la 
meilleure solution
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►2ème génération de pare-feu de Microsoft
►Pare-feu multicouches (3,4 et 7) 
►Capacité de filtrage extensible
►Proxy applicatif (sortant et/ou reverse)
►Nouvelle architecture 
►Intégration des fonctionnalités de VPN

ISA Server 2004 en quelques motsISA Server 2004 en quelques mots
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PolicyPolicy
EngineEngine

NDIS

TCP/IP Stack

Architecture Architecture dd’’ISAISA Server 2004 Server 2004 

Firewall EngineFirewall Engine

FirewallFirewall serviceservice

Application Filter API

AppApp
FilterFilter

Web Proxy FilterWeb Proxy Filter

Web Filter API (ISAPI)

Web
filter

Web
filter

User 
Mode

Kernel 
Mode

SMTPSMTP
FilterFilter

RPCRPC
FilterFilter

DNSDNS
FilterFilter

Policy
Store

Packet layer 
filtering1

Protocol layer 
filtering

2

Application 
layer filtering

3

Kernel mode 
data pump:

Performance
optimization

4
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DMZ_1

ModModèèle rle rééseau ISA Server 2004seau ISA Server 2004

►► Nombre de rNombre de rééseaux illimitseaux illimitéé
►► Type dType d’’accaccèès NAT/Routages NAT/Routage

spspéécifique cifique àà chaque rchaque rééseauseau
►► Les rLes rééseaux VPN sont seaux VPN sont 

considconsidéérréés comme des s comme des 
rrééseaux seaux àà part entipart entièèrere

►► La machine ISA est La machine ISA est 
considconsidéérréé comme un comme un 
rrééseau (seau (LocalHostLocalHost))

►► StratStratéégie de filtrage par gie de filtrage par 
rrééseauseau

►► Filtrage de paquet sur Filtrage de paquet sur 
toutes les interfacestoutes les interfaces

Internet
VPN

ISA 2004

Toutes topologies / stratégies

Net ADMZ_n

Local Area
Network

CorpNet_1

CorpNet_n
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actionaction sur traffictraffic pour utilisateurutilisateur depuis sourcesource vers destinationdestination avec conditionsconditions

Structure des rStructure des rèègles de paregles de pare--feu ISAfeu ISA

• Autoriser
• Interdire

• Protocole IP
• Port(s) TCP/UDP

• Réseau(x)
• Adresse(s) IP
• Machine(s)

• Réseau(x)
• Adresse(s) IP
• Machine(s)

• Serveur publié
• Site Web publié
• Planning
• Filtre applicatif

• Utilisateur(s)
• Groupe(s)

• Ensemble de règles ordonnées
•Règles systèmes puis règles utilisateur

• Plus logique et plus facile à comprendre (versus ISA 
Server 2000 notamment)
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Les filtres dLes filtres d’’ISA Server 2004ISA Server 2004
►► Filtres applicatifsFiltres applicatifs

FTP FTP : : permet de bloquer les envoispermet de bloquer les envois
SMTP SMTP : : gestion des commandes et filtrage des messages (contenu, extensigestion des commandes et filtrage des messages (contenu, extension, on, 
tailletaille……))
POP3 POP3 : : ddéétection dtection d’’intrusionintrusion
RTSP, MMS, PNM, H.323RTSP, MMS, PNM, H.323: Streaming: Streaming
DNS: DNS: ddéétection dtection d’’intrusions, transfert de zonesintrusions, transfert de zones
RPC: RPC: publication de serveurs, filtrage sur les interfacespublication de serveurs, filtrage sur les interfaces
PPTP : PPTP : permet la traverspermet la traverséée de connexions VPN (Tunneling)e de connexions VPN (Tunneling)
SOCKS V4SOCKS V4
Web Proxy Web Proxy : gestion de HTTP, : gestion de HTTP, HTTPsHTTPs (filtres web(filtres web……))

►► Filtres WebFiltres Web
Filtre HTTP Filtre HTTP : analyse du contenu : analyse du contenu 
des requêtes web (entêtes et donndes requêtes web (entêtes et donnéées)es)
Authentification RSA Authentification RSA SecureIDSecureID
Authentification RadiusAuthentification Radius
Authentification OWA Web Authentification OWA Web FormsForms
Translateur de liens Translateur de liens : : rréééécriture dcriture d’’URLURL



Sécurité Les versions dLes versions d’’ISA Server 2004ISA Server 2004

►► Disponible depuis Mai Disponible depuis Mai 
20042004

►► 1 licence par processeur 1 licence par processeur 
physiquephysique

►► ÉÉgalement disponible galement disponible 
sous la forme dsous la forme d’’applianceappliance

►► Inclus toutes les Inclus toutes les 
fonctionnalitfonctionnalitéés de :s de :

ParePare--feu (niveaux feu (niveaux 
3,4,7)3,4,7)

Passerelle VPNPasserelle VPN
Proxy cache Proxy cache 

sur un même serveursur un même serveur

ÉÉdition Standarddition Standard

►► Disponible depuis Mars Disponible depuis Mars 
20052005

►► 1 licence par processeur 1 licence par processeur 
physiquephysique

►► Ajoute la haute Ajoute la haute 
disponibilitdisponibilitéé et la et la 
toltoléérance de pannerance de panne

►► Ajoute la capacitAjoute la capacitéé àà
monter en charge en monter en charge en 
utilisant plusieurs serveurs utilisant plusieurs serveurs 
(groupes)(groupes)

►► Ajoute lAjoute l’’administration administration 
centraliscentraliséée au niveau e au niveau 
entrepriseentreprise

ÉÉdition Entreprisedition Entreprise

► Disponible
depuis Mai 
2005

Le Service Le Service 
Pack 1 de Pack 1 de 
Windows 2003 Windows 2003 
SSmall mall BBusiness usiness 
SServer 2003 erver 2003 
met met àà jour les jour les 
version version 
Premium avec Premium avec 
ISA Server ISA Server 
2004 Standard 2004 Standard 
SP1SP1

SBS 2003SBS 2003
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NouveautNouveautéés de la version Entreprises de la version Entreprise

►► Groupes de serveursGroupes de serveurs
Un ensemble de serveurs (entitUn ensemble de serveurs (entitéé dd’’administration) configuradministration) configuréés de la s de la 
même famême faççonon
JusquJusqu’à’à 3131 serveurs !!!serveurs !!!

►► StratStratéégies dgies d’’EntrepriseEntreprise
►► ÉÉquilibrage de charge rquilibrage de charge rééseauseau

Assistant de configuration dans la console dAssistant de configuration dans la console d’’ISA 2004ISA 2004
Surveillance des services NLB (Surveillance des services NLB (NNetwork etwork LLoadoad BBalancingalancing))

►► Cache Web distribuCache Web distribuéé
Support de CARP (Support de CARP (CCache ache AArrayrray RRoutingouting PProtocolrotocol))

►► Deux nouveaux rôles dDeux nouveaux rôles d’’administrationadministration
Au niveau entrepriseAu niveau entreprise
5 au total (dont 3 au niveau groupe)5 au total (dont 3 au niveau groupe)

►► Supervision centralisSupervision centraliséée et globalee et globale
►► Serveur de configurationServeur de configuration

Configuration Storage Server (CSS) Configuration Storage Server (CSS) basbaséé sur AD/AMsur AD/AM



Sécurité Disponible en Disponible en applianceappliance
►► RimAppRimApp ROADBLOCKROADBLOCK FirewallFirewall

http://www.rimapp.com/roadblock.htmhttp://www.rimapp.com/roadblock.htm

►► HP HP ProLiantProLiant DL320 Firewall/VPN/Cache ServerDL320 Firewall/VPN/Cache Server
http://h18004.www1.hp.com/products/servers/software/microsoft/http://h18004.www1.hp.com/products/servers/software/microsoft/
ISAserver/index.htmlISAserver/index.html

►► Network Engines NS AppliancesNetwork Engines NS Appliances
http://http://www.networkengines.com/sol/nsapplianceseries.aspxwww.networkengines.com/sol/nsapplianceseries.aspx

►► CelestixCelestix ApplicationApplication--Layer Firewall, VPN and Layer Firewall, VPN and 
Caching Appliance Caching Appliance 
http://http://www.celestix.com/products/isa/index.htmwww.celestix.com/products/isa/index.htm

►► PyramidPyramid Computer Computer ValueServerValueServer Security 2004Security 2004
http://www.pyramid.de/e/produkte/server/isa_2004.phphttp://www.pyramid.de/e/produkte/server/isa_2004.php

►► AvantisAvantis ISAwallISAwall
http://www.avantisworld.com/02_securityappliances.asphttp://www.avantisworld.com/02_securityappliances.asp

►► CorrentCorrent
http://www.corrent.com/Products/products_sr225.htmlhttp://www.corrent.com/Products/products_sr225.html

►► SecureGUARDSecureGUARD
http://www.secureguard.at/isaserver/index.htmlhttp://www.secureguard.at/isaserver/index.html

►► Hot BrickHot Brick ISA 6000ISA 6000
http://www.hotbrick.com/isa.asphttp://www.hotbrick.com/isa.asp
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ISA Server 2004 : un produit ISA Server 2004 : un produit éévolutifvolutif

►►Filtrage applicatifFiltrage applicatif
►►Haute disponibilitHaute disponibilitéé
►►AntivirusAntivirus
►►DDéétection dtection d’’intrusionintrusion
►►ReportingReporting
►►AccAccéélléérateurs SSLrateurs SSL
►►Contrôle dContrôle d’’URLsURLs
►►AuthentificationAuthentification

Plus de partenaires :
http://www.microsoft.com/isaserver/partners/default.asp

+ d’une trentaine 
de partenaires !!!
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Les options suivantes sont disponibles:Les options suivantes sont disponibles:
Limiter la taille maximale des entêtes Limiter la taille maximale des entêtes 
(header) dans les requêtes HTTP(header) dans les requêtes HTTP
Limiter la taille de la charge utile (Limiter la taille de la charge utile (payloadpayload) ) 
dans les requêtesdans les requêtes
Limiter les Limiter les URLsURLs qui peuvent être spqui peuvent être spéécificifiéées es 
dans une requêtedans une requête
Bloquer les rBloquer les rééponses qui contiennent des ponses qui contiennent des 
exexéécutables Windowscutables Windows
Bloquer des mBloquer des mééthodes HTTP spthodes HTTP spéécifiquescifiques
Bloquer des extensions HTTP spBloquer des extensions HTTP spéécifiquescifiques
Bloquer des entêtes HHTP spBloquer des entêtes HHTP spéécifiquescifiques
SpSpéécifier comment les entêtes HTTP sont cifier comment les entêtes HTTP sont 
retournretournééss
SpSpéécifier comment les entêtes HTTP Via cifier comment les entêtes HTTP Via 
sont transmis ou retournsont transmis ou retournééss
Bloquer des signatures HTTP spBloquer des signatures HTTP spéécifiquescifiques

Le filtre HTTP peut être dLe filtre HTTP peut être dééfini sur toutes les rfini sur toutes les rèègles de paregles de pare--feu qui utilisent HTTP feu qui utilisent HTTP 
(flux sortant ou entrants)(flux sortant ou entrants)

En complEn compléément de ce filtre, il est possible de crment de ce filtre, il est possible de crééer des filtres Web compler des filtres Web compléémentaires mentaires 
via le SDK : via le SDK : http://msdn.microsoft.com/library/enhttp://msdn.microsoft.com/library/en--
us/isasdk/isa/internet_security_and_acceleration_server_start_paus/isasdk/isa/internet_security_and_acceleration_server_start_page.aspge.asp



Sécurité Protection des serveurs Web
avec le filtre HTTP

• Filtre les requêtes entrantes en fonction d’un 
ensemble de règles

• Permet de se protéger des attaques qui
– Demandent des actions inhabituelles
– Comportent un nombre important de caractères
– Sont encodés avec un jeu de caractères spécifique

• Peut être utilisé en conjonction avec l’inspection de 
SSL pour détecter les attaques sur SSL
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Certificat 
« Privé »
+
sa clé privée

Certificat 
« Public »
+
sa clé privée

LL’’analyse des URL par ISA 2004 analyse des URL par ISA 2004 
peut stopper les attaques Web au peut stopper les attaques Web au 
ppéérimrimèètre du rtre du rééseau, y compris en seau, y compris en 

cas dcas d’’utilisation de SSLutilisation de SSL

Protection des serveurs WebProtection des serveurs Web

Pare-feu 
traditionnel
ParePare--feu feu 

traditionneltraditionnel
WebWeb

ClientClient

Si le serveur Web fait une demande Si le serveur Web fait une demande 
dd’’authentification authentification -- tout utilisateur sur tout utilisateur sur 
Internet peut accInternet peut accééder der àà cette demandecette demande

SSLSSLSSL

SSL passe au travers des pareSSL passe au travers des pare--
feu traditionnels sans contrôle feu traditionnels sans contrôle 

du fait du chiffrementdu fait du chiffrement……

……ce qui permet aux attaques ce qui permet aux attaques 
applicatives, virus ou autres applicatives, virus ou autres 

vers de se propager sans vers de se propager sans 
être dêtre déétecttectééss……

……et det d’’infecter les serveurs internes !infecter les serveurs internes !

ISA Server 2004ISA Server 2004

DDéélléégation dgation d’’authentificationauthentification
ISA prISA préé authentifie les utilisateurs, authentifie les utilisateurs, 
ééliminant les boites de dialogues liminant les boites de dialogues 
redondantes et nredondantes et n’’autorise que le autorise que le 

trafic valide trafic valide àà passerpasser

Filtrage avancFiltrage avancéé de HTTPde HTTP

SSL or 
HTTP

SSL or SSL or 
HTTPHTTP

SSLSSLSSL

ISA peut dISA peut dééchiffrer et chiffrer et 
inspecter le trafic SSLinspecter le trafic SSL

Une fois inspectUne fois inspectéé le trafic peut être envoyle trafic peut être envoyéé vers vers 
le serveur interne de nouveau chiffrle serveur interne de nouveau chiffréé ou en clair.ou en clair.

Analyse HTTP Analyse HTTP 
(URL, (URL, 

contenucontenu……))

InternetInternet
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DDéémonstration : publication OWAmonstration : publication OWA
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Http : le protocole universelHttp : le protocole universel……

►► …… pour pour outrepasser un pareoutrepasser un pare--feu ou un proxyfeu ou un proxy
►► AujourdAujourd’’hui, de nombreuses applications utilisent hui, de nombreuses applications utilisent HTTP HTTP 

comme mcomme mééthode dthode d’’encapsulation des protocolesencapsulation des protocoles
propripropriéétaires afin de staires afin de s’’affranchir des ouvertures de ports affranchir des ouvertures de ports 
spspéécifiques sur les cifiques sur les ééquipements filtrants :quipements filtrants :

Messageries instantanMessageries instantanéées :es :
MSN Messenger, Yahoo MSN Messenger, Yahoo 
Messenger, ICQMessenger, ICQ……

Logiciels P2P : Logiciels P2P : KazaaKazaa, Emule, , Emule, 
BitorrentBitorrent, , ExeemExeem……

Messagerie : Outlook 2003Messagerie : Outlook 2003
(RPC sur HTTP)(RPC sur HTTP)……
AdwareAdware, , SpywareSpyware : : GatorGator……
Chevaux de TroieChevaux de Troie
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Protection des accProtection des accèès sortantss sortants

ClientClient
ISA Server 2004ISA Server 2004Pare feu Pare feu 

traditionneltraditionnel

InternetHTTP http, https, FTPIM, P2P, MS RPC…HTTP, https, FTP…

IM

P2P

MS RPC…

IM, P2P, MS RPC…

Analyse HTTP Analyse HTTP 
(URL, entêtes, (URL, entêtes, 

contenucontenu……))

Exemples de signature d’applications :
http://www.microsoft.com/technet/prodtechnol/isa/2004/plan/commonapplicationsignatures.mspx



Sécurité Filtre applicatif HTTP
Exemple de filtrage en fonction du contenu de l’en-tête

POST http://64.4.1.18/gtw/gtw.dll?SessID=1
HTTP/1.1
Accept: */*
Accept-Language: en-us
Accept-Encoding: gzip, deflate
User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.0; .NET CLR 

1.1.4322; MSN Messenger 6.2.0133)
Host: 64.4.1.18
Proxy-Connection: Keep-Alive
Connection: Keep-Alive
Pragma: no-cache
Content-Type: application/x-msn-messenger
Content-Length: 7

Common Application Signatures
http://www.microsoft.com/technet/prodtechnol/isa/2004/plan/commonapplication
signatures.mspx
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DDéémonstration : filtre HTTPmonstration : filtre HTTP

Externe - LAN VPC 1    plage : 192.168.1.x/24 Interne - LAN VPC 2     plage : 10.0.0.x/24
192.168.1.1

Externe-fr

@IP = 192.168.1.10
Masque = 255.255.255.0

GW =192.168.1.1

Serveur Web

Portable (Host)
192.168.1.100

Exch2k3-fr.isa-paradise.net

@IP = 10.0.0.11
Masque = 255.255.255.0
GW =10.0.0.1
DNS = 10.0.0.10

Exchange 2003
Outlook Web Access 2003
Radius

Dc1-fr.isa-paradise.net

@IP = 10.0.0.10
Masque = 255.255.255.0
GW =10.0.0.1
DNS = 10.0.0.10

Certificate server
Internet Authentication Services (Radius)

10.0.0.1

DMZ - LAN VPC 3 : plage 10.0.1.x/24

ISA2004STD-fr.isa-paradise.net
10.0.1.1

MembreDMZ.isa-paradise.net

@IP = 10.0.1.2
Masque = 255.255.255.0
GW =10.0.1.1

Serveur Membre

Analyse HTTP Analyse HTTP 
(URL, entêtes, (URL, entêtes, 

contenucontenu……))



Sécurité Le Le filtrefiltre FTPFTP
►► C'est un C'est un filtre applicatif filtre applicatif qui permet de limiter certaines actions dans qui permet de limiter certaines actions dans 

l'utilisation du protocole FTP. Par dl'utilisation du protocole FTP. Par dééfaut, ce filtre est activfaut, ce filtre est activéé avec l'Option avec l'Option 
Lecture seule.Lecture seule.

Quand le mode lecture seule est activQuand le mode lecture seule est activéé, le filtre FTP bloque toutes les , le filtre FTP bloque toutes les 
commandes commandes àà l'exception des suivantes : ABOR, ACCT, CDUP, CWD /0, FEAT, l'exception des suivantes : ABOR, ACCT, CDUP, CWD /0, FEAT, 
HELP, LANG, LIST, MODE, NLST, NOOP, PASS, PASV, PORT, PWD /0, QUHELP, LANG, LIST, MODE, NLST, NOOP, PASS, PASV, PORT, PWD /0, QUIT, IT, 
REIN, REST, RETR, SITE, STRU, SYST, TYPE, USER, XDUP, XCWD, XPWDREIN, REST, RETR, SITE, STRU, SYST, TYPE, USER, XDUP, XCWD, XPWD, , 
SMNT. SMNT. 

►► Ainsi, il ne devrait pas être possible dAinsi, il ne devrait pas être possible d’’exexéécuter des commandes modifiant des cuter des commandes modifiant des 
informations sur le serveur FTP (via une commande PUT ou MKDIR pinformations sur le serveur FTP (via une commande PUT ou MKDIR par ar 
exemple).exemple).

►► La liste par dLa liste par dééfaut des commandes autorisfaut des commandes autoriséées peut être remplaces peut être remplacéée par une liste e par une liste 
personnalispersonnalisééee qui contiendrait par exemple des commandes/Paramqui contiendrait par exemple des commandes/Paramèètre tre 
spspéécifiques (cifiques (FPCVendorParametersSetsFPCVendorParametersSets) ) àà une implune impléémentation spmentation spéécifique du cifique du 
service FTP. service FTP. 

Note : pour que les modifications soient prises en comptes, il fNote : pour que les modifications soient prises en comptes, il faut redaut redéémarrer le marrer le 
service Pareservice Pare--feufeu

►► Informations complInformations compléémentaires et exemple de script pour personnaliser le filtre mentaires et exemple de script pour personnaliser le filtre 
FTP : FTP : http://msdn.microsoft.com/library/default.asp?url=/library/enhttp://msdn.microsoft.com/library/default.asp?url=/library/en--
us/isasdk/isa/configuring add ins.aspus/isasdk/isa/configuring_add_ins.asp
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DDéémonstration : publication FTPmonstration : publication FTP

Filtre FTPFiltre FTP

Serveur FTP
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Fonctionnement des RPC DCEFonctionnement des RPC DCE

Serveur RPC 
(ex: Exchange)
ServeurServeur RPC RPC 

(ex: Exchange)(ex: Exchange)
Client RPC 

(ex: Outlook)
Client RPC Client RPC 

(ex: Outlook)(ex: Outlook)

PortPortUUIDUUIDServiceService

92339233{19283746{19283746--77777777……MMCMMC
35443544{01020304{01020304--44444444……AD replicationAD replication
44024402{12341234{12341234--11111111……ExchangeExchange

Les services RPC obtiennent Les services RPC obtiennent 
des port aldes port alééatoires (> 1024) atoires (> 1024) 
lors de leur dlors de leur déémarrage, le marrage, le 
serveur maintient une tableserveur maintient une table

135/tcp135/tcp

Le client se connecte Le client se connecte 
au au portmapperportmapper sur le sur le 
serveur (port serveur (port tcptcp 135)135)

Le client connaLe client connaîît t 
ll’’UUID du service UUID du service 

ququ’’il souhaite utiliseril souhaite utiliser

234234--11111111……}}

Le client accLe client accèède de àà
ll’’application via le application via le 
port report reççuu

Le client demande Le client demande 
quel port est associquel port est associéé
àà ll’’UUIDUUID ??

Le serveur fait Le serveur fait 
correspondre lcorrespondre l’’UUID   UUID   

avec le port courantavec le port courant……

4402/tcp4402/tcp

Le RPC End Le RPC End PortmapperPortmapper
rréépond avec le port et pond avec le port et 
met fin met fin àà la connexionla connexion

4402/tcp4402/tcp

►► Du fait de la nature alDu fait de la nature alééatoire des ports utilisatoire des ports utiliséés par les RPC, s par les RPC, 
ll’’implimpléémentation et le filtrage des RPC est difficile sur la mentation et le filtrage des RPC est difficile sur la 
majoritmajoritéé des paredes pare--feufeu

LL’’ensemble des 64,512 ports supensemble des 64,512 ports supéérieurs rieurs àà 1024 ainsi que le port 1024 ainsi que le port 
135 doivent être ouverts sur des pare feu traditionnels135 doivent être ouverts sur des pare feu traditionnels
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Serveur Serveur 
application RPCapplication RPC

ISA Server ISA Server 
2004 avec 2004 avec 
filtre RPCfiltre RPC

►► Seul le port TCP 135 (RPC End Seul le port TCP 135 (RPC End PortmapperPortmapper) est ouvert) est ouvert
Les ports > 1024 sont ouverts/fermLes ports > 1024 sont ouverts/ferméés dynamiquement pour les clients s dynamiquement pour les clients 
(applications RPC) en fonction des besoins(applications RPC) en fonction des besoins

►► Inspection du trafic vers le RPC End Inspection du trafic vers le RPC End PortmapperPortmapper au niveau au niveau 
applicatifapplicatif

►► Seuls les Seuls les UUIDsUUIDs de lde l’’application RPC sont autorisapplication RPC sont autoriséés s àà
ll’’exception de tout autreexception de tout autre

Filtrage applicatif RPC Filtrage applicatif RPC -- principeprincipe

Application cliente RPCApplication cliente RPC



Sécurité ISA 2004 et les ISA 2004 et les VPNsVPNs

►► Fonction de mise en quarantaine des Fonction de mise en quarantaine des 
postes VPN nomadespostes VPN nomades

►► Protocoles supportProtocoles supportééss
L2TP/L2TP/IPSecIPSec
PPTPPPTP

►► Authentification par mot de passe, Authentification par mot de passe, 
certificat (certificat (SmartCardSmartCard, , tokentoken), ), 
SecureIDSecureID……

►► Par dPar dééfaut 2 objets rfaut 2 objets rééseau seau ““VPN VPN 
ClientClient”” et et «« VPN VPN QuarantineQuarantine ClientClient »»

►► RRèègle dgle d’’accaccèès unifis unifiéée avec les re avec les rèègles gles 
parepare--feufeu

►► Les stratLes stratéégies dgies d’’accaccèès se font par s se font par 
utilisateur ou groupe dutilisateur ou groupe d’’utilisateursutilisateurs

►► Support de NATSupport de NAT--TT

VPN nomadeVPN nomade

►► ISA Server 2004 a ISA Server 2004 a ééttéé certificertifiéé
par le VPN Consortium par le VPN Consortium 
(www.vpnc.org) pour (www.vpnc.org) pour 
ll’’interopinteropéérabilitrabilitéé basique.basique.

►► Protocoles supportProtocoles supportéés :s :
L2TP/L2TP/IPSecIPSec
PPTPPPTP
IPSecIPSec en mode tunnelen mode tunnel

►► Authentification par certificat ou Authentification par certificat ou 
clcléé prpréépartagpartagééee

►► Configuration et administration Configuration et administration 
dans la console de gestion ddans la console de gestion d’’ISAISA

►► Les sites distants sont vus Les sites distants sont vus 
comme des objets rcomme des objets rééseauxseaux

VPN site VPN site àà sitesite



Sécurité SSéécuriser les connexions curiser les connexions 
VPN nomades (1/2)VPN nomades (1/2)

►► Exiger une Exiger une authentification forte authentification forte àà 2 voire 3 facteurs2 voire 3 facteurs
Ce que je sais : mot de passe, code PINCe que je sais : mot de passe, code PIN
Ce que je possCe que je possèède : de : SmartCardSmartCard, jeton, calculette, jeton, calculette……
Ce que je suis : reconnaissance biomCe que je suis : reconnaissance bioméétriquetrique

►► Augmenter le Augmenter le niveau de chiffrementniveau de chiffrement des des 
communicationscommunications

3DES3DES
AESAES

►► Journaliser, surveiller et analyser lJournaliser, surveiller et analyser l’’activitactivitéé des des 
utilisateurs connectutilisateurs connectéés en VPNs en VPN



Sécurité SSéécuriser les connexionscuriser les connexions
VPN nomades (2/2)VPN nomades (2/2)

►► VVéérifier lors de la connexion la conformitrifier lors de la connexion la conformitéé
du poste client VPN: du poste client VPN: 

MMéécanisme dcanisme d’’analyse analyse 
Mise en quarantaineMise en quarantaine

►► Limiter les accLimiter les accèès autoriss autoriséés pour les sessions VPNs pour les sessions VPN
Seules les ressources nSeules les ressources néécessaires sont accessiblescessaires sont accessibles
LL’’ensemble du rensemble du rééseau interne ne devrait pas être seau interne ne devrait pas être 
accessibleaccessible

►► Utiliser du Utiliser du filtrage applicatiffiltrage applicatif pour analyser les communications pour analyser les communications 
àà destination des ressources internes.destination des ressources internes.

PossibilitPossibilitéé de faire de lde faire de l’’analyse antiviraleanalyse antivirale
Filtrage des flux RPC, http, FTP, SMTP, DNSFiltrage des flux RPC, http, FTP, SMTP, DNS……
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ISA 2004 : VPN et quarantaine

LAN VPC 1    plage : 192.168.1.x/24 LAN VPC 2     plage : 10.0.0.x/24
192.168.1.1

Exch2k3-fr.isa-paradise.net

@IP = 10.0.0.11
Masque = 255.255.255.0
GW =10.0.0.1
DNS = 10.0.0.10

Anciennement:
192.168.103.20
Passerelle : 192.168.103.1
DNS : 10.0.0.10

Exchange 2003
Outlook Web Access 2003
Radius

Dc1-fr.isa-paradise.net

@IP = 10.0.0.10
Masque = 255.255.255.0
GW =10.0.0.1
DNS = 10.0.0.10

Certificate server
Internet Authentication Services (Radius)

10.0.0.1

10.0.1.1

Station-XP1.isa-paradise.net

@IP = 192.168.1.11
Masque : 255.255.255.0

 Réseau Client VPN

 Réseau Client VPN en quarantaine

ISA2004STD-fr.isa-paradise.net
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ISA 2004 Feature Pack 1

• Annoncé au TechEd 2005 US (juin 2005)
• 3 fonctionnalités majeures

– Mise en cache du protocole BITS (utilisé par Microsoft Update)
– Compression HTTP
– Qualité de service sur HTTP

• Disponible à la fin de l’année
• Mise à jour gratuite
• Pour les versions Standard et Entreprise

• Informations complémentaires : 
http://www.microsoft.com/isaserver/solutions/isabranch_
updates.mspx
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En résumé
ISA 2004 pour protéger vos ressources

• Un pare-feu qui permettant de concevoir un grand nombre 
de scénarios
– Protection des flux sortants vers Internet
– Protection des serveurs exposés sur Interne
– Protection des ressources internes par segmentation et filtrage applicatif
– Interopérabilité avec la majorité des passerelles VPN du marché
– VPN avec mise en quarantaine
– …

• Défense en profondeur
– Analyse au niveau des couches 3,4 et 7
– Nombreux filtres applicatifs inclus en standard (HTTP, RPC, SMTP, DNS…)
– Nombreux filtres complémentaires disponible auprès d’éditeurs tiers
– Produit extensible adaptable à vos besoins grâce au SDK
– Nouveau pack de fonctionnalité spécial réseaux Branch Office

SQ1



Diapositive 34

SQ1 
Joana
Stanislas Quastana; 04/04/2005



Sécurité Ressources utiles
• Site Web Microsoft

– www.microsoft.com/isaserver
– www.microsoft.com/france/isa

• Webcast et séminaires TechNet (Gratuits) 
• Sites externes

– www.isaserver.org
– www.isaserverfr.org
– isatools.org
– www.esnouf.net (QSS)

• Newsgroup français
– Microsoft.public.fr.isaserver

• Kits de déploiement
• Blogs

– Blogs.msdn.com/squasta
• Kits d’évaluation ISA Server

– Version d’évaluation (120 jours)
– CD (livres blancs et guide déploiement)
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Questions / Réponses
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