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Quelques chiffres

* Environ 70% de toutes les attaques Web se passent
au niveau de la couche Application (Gartner Group)

« Sur les 10 attaques les plus repandues, 8 sont
effectuees au niveau application (Symantec Corp)

« Entre décembre 2003 et 2004, 80% d’augmentation
du nombre de vulnérabilitées d'application Web
decouvertes (Symantec Corp)




Top 10 des attaques : 80%
d'attaques au niveau de la couche 7

Jul-Dec 2004 Jan-Jun 2004
Jul-Dec 2004 = Jan-Jun 2004 Current percent | Previous percent
Current rank Previous rank Attack of attackers of attackers

1 Microsoft SOL Server Resolution 22% 15%
Service Stack Overflow Attack SQL Server
Mot ranked (NR) Generic TCP Syn Flood Denial of
Service Attack
10 Microsoft Windows DCOM RPC
Interface Buffer Overrun Attack

DCOM RPC

Generic SMTP Malformed
Command/Header Attack SMTP

W32 HLLW.Gaobot Attack Version

Generic Invalid HTTP String Attack

Generic ICMP Flood Attack

Generic WebDAV/Source Disclosure
“Translate: " HTTP Header Request
Attack

Generic HTTP Directory Attack

Generic UTFS Encoding in URL
Attack

Top attacks (source : Symantec Corporation)




Le probleme

‘A This site is defaced!!! - Microsoft Internet Explorer
© File Edit View Favorites Tools Help

Q Back = () d d ,| P ) Search " Favorites {r“

Address | &] http://www.gamestars.be/content.php?content. 100

This site iIs defaced!!!

NeverEverNoSanity WebWorm generation 15.
Links * Contact * Top 10 * FAQ




E'? Différentes vues d'un paquet

Pare feu “traditionnel”

« Seul I'entéte du paquet est analysé. Le contenu au niveau de la
couche application est comme une “boite noire”

La décision de laisser passer est basee sur les numeros de ports

Source Address, Sequence Number
Dest. Address, Source Port, P???2?22??2???7°?°°7°°?7

TTL, Destination Port, virdririririviviviviviviririviriririrird
Checksum Checksum

ISA Server 2004

 Les entétes du paquet et le contenu sont inspectes

— Sous reserve de la présence d’un filtre applicatif (comme le filtre
HTTP)

Les décisions de laisser passer sont basées sur le contenu

Source Address, Sequence Number <html><head><meta http-

Dest. AddreSS, Source Port, qtll'iV="content-type"
TTL, Destination Port, content="text/html; charset=UTF-

Check Check 8"><title>MSNBC - MSNBC Front
ecksum ecksum Page</titie><link rel="stylesheet"




Quel pare-feu utiliser ?

» Les pare-feu applicatif sont aujourd’hui nécessaires
pour se proteger des attaques évoluees car ils
permettent une analyse approfondie du contenu
des paquets réseaux.

« Comprendre ce gu'il y a dans |la partie donnees est
désormais un pre requis

 Néanmoins, le remplacement n’est pas forcement la
melilleure solution

Vers réseau interne,
DMZ, ...

Pare-feu Pare-feu niveau
traditionnel Application




" ISA Server 2004 en quelgues mots

»2¢Me génération de pare-feu de Microsoft
» Pare-feu multicouches (3,4 et 7)

» Capacité de filtrage extensible

» Proxy applicatif (sortant et/ou reverse)

» Nouvelle architecture

» Integration des fonctionnalites de VPN

Microsoft

Internet Security &
Acceleration Server2004




Architecture d’ISA Server 2004

Application
layer filtering

Web Filter API (ISAPI)

Web Proxy Filter SMTP RPC

Filt
Protocol layer
filtering

Appligation Filter API

User
Firewall service Mode

Kernel mode

datapump EEEEEEEEER EEEEEEEEEEEEEEEEEEEEEEEEENIDR

Performance Kernel
optimization Mode

4
’ Packet layer
filtering




Modele réseau ISA Server 2004

Nombre de réseaux illimité
Type d’acces NAT/Routage
specifique a chaque réseau

Les réseaux VPN sont
considérés comme des
réseaux a part entiere

La machine ISA est

considére comme un =y
reseau (LocalHost)
Stratégie de filtrage par

réseau

Filtrage de paquet sur ISA 2004
toutes les interfaces @ ®

S D




! S

5w Structure des regles de pare-feu ISA

B Microsoft Internet Security and Acceleration Server 2004
File Action ‘iew Help
= |BHE2a [ aFXDE ¢ ¢+ @

Firewall Policy

Firewall Policy

O, - |Name |Hctior1 |Protocol5 |From /L. |Tr::u |Comditiom

B [*] 1dhep 2 Allow LIADHCP (reply) ~-Internal  l-Internal M All Users
[JADHCP (request) local H.., <Local ...

L] 2Blocage de MSN Messenger... (53 Deny  LLIMSN Messenger ~-Internal @ External B8 All Users
3sortie sur internet & Allow H All Outbound Traffic - Internal @ External g All Users

= [#]4rdp [mg ~ Eroperties W APing ~-Internal —l-Local ... f®AIl Users
Delete LLI RDP (Terminal Services)
Copy LLI RDP (Terminal Services) Ser...

= [*]5mgt = oot Saledies LLiDNS ~L-Local H... §§ External M Al Users
LTAFTP =1=Internal

LLAHTTP

Move Down AHTTPS

Move Up LIAPing

Disable [ Al Traffic e All Net... i All Net... B8 All Users

Import to Selected. ..

1] LDefaultr

Configure HTTP
Configure ETP
|C|:|r'|ﬂgure HTTP polic Configure RPC protocol




Les filtres d’'ISA Server 2004

Filtres applicatifs
FTP : permet de bloguer les envois

SMTP : gestion des commandes et filtrage des messages (contenu, extension,
taille...)

POP3 : detection d'intrusion

RTSP, MMS, PNM, H.323. Streaming

DNS: detection d'intrusions, transfert de zones

RPC: publication de serveurs, filtrage sur les interfaces

PPTP : permet la traversee de connexions VPN (Tunneling)

SOCKS V4

Web Proxy . gestion de HTTP, HTTPs (filtres web...)
Filtres Web

Filtre HTTP . analyse du contenu

des requétes web. (entétes et donnees;

Authentification RSA SecurelD

Authentification Radius

Authentification OWA Web Forms

Translateur de liens . reecriture d’URL




Les versions d’'ISA Server 2004

Edition Standard

» Inclus toutes les
fonctionnalités de :

= Pare-feu (niveaux
3,4,7)

= Passerelle VPN
= Proxy cache
sur un méme serveur

Edition Entreprise

» Disponible depuis Mai
2004

» 1 licence par processeur
physique

» Egalement disponible
sous la forme d’appliance

» Ajoute la haute
disponiblilite et la
toléerance de panne
Ajoute la capacite a
monter en charge en
utilisant plusieurs serveurs

(groupes)

Ajoute I'administration
centralisée au niveau
entreprise

SBS 2005

Le Service
Pack 1 de
Windows 2003
Small Business
Server 2003
met a jour les
Version
Premium avec
ISA Server
2004 Standard
SP1

Disponible depuis Mars
2005

1 licence par processeur
physique

» Disponible
depuis Mai
2005




Nouveautes de la version Entreprise

» Groupes de serveurs

= Un ensemble de serveurs (entité d’administration) configures de la
méme facon

= Jusgu’a 31 serveurs !!!
» Strategies d’Entreprise
» Equilibrage de charge reseau

= Assistant de configuration dans la console d’'ISA 2004
= Survelllance des services NLB (Network Load Balancing)

» Cache Web distribuée
= Support de CARP (Cache Array Routing Protocol)

» Deux nouveaux roles d’administration
= AU niveau entreprise
= 5 au total (dont 3 au niveau groupe)

» Supervision centralisee et globale

» Serveur de configuration
= Configuration Storage Server (CSS) - basé sur AD/AM




RimApp ROADBLOCK Firewall

http://www.rimapp.com/roadblock.htm

HP ProLiant DL320 Firewall/VPN/Cache Server
http://h18004.wwwi.hp.com/products/servers/software/micresoft/
ISAserver/index.html

Network Engines NS Appliances
http://www.networkengines.com/sol/nsapplianceseries.aspx
Celestix Application-Layer Firewall, VPN and
Caching Appliance
http://www.celestix.com/products/isa/index.htm

Pyramid Computer ValueServer Security 2004
http://www.pyramid.de/e/produkte/server/isa 2004.php

Avantis ISAwall
http://www.avantisworld.com/02 securityappliances.asp

Corrent
http://www.corrent.com/Products/products sr225.html

SecureGUARD
http://www.securequard.at/isaserver/index.html

Hot Brick I1SA 6000 r

http://www.hotbrick.com/isa.asp

[
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» Filtrage applicatif
» Haute disponibilité

» Antivirus

» Détection d’intrusion

» Reporting K., Fhnoiiy
» Accelérateurs SSL

» Controle d'URLs s

" WEEEBSENSE, Suranntrcal WAVECREST

» Authentification ActivCard

+ d'une trentaine Plus de partenaires : FileWay e
de partenaires !!! http://www.microsoft.com/isaserver/partners/default.asp




Le filtre HTTP

Le filtre HT TP peut étre défini sur toutes les régles de pare-feu qui utilisent HTTP
(flux sortant ou entrants)

Les options suivantes sont disponibles: Configurer la stratégie 2|
Limiter la taille maximale des entétes Général | Méthodes | Extensions | En-tétes | Signatures |
(header) dans les requétes HTTP -tétes de demandes
Limiter la taille de la charge utile (payload) Telle mamale des enetes (octets)
dans les requétes A1 J Ce paramétre sappliqus & toutes les régles
Limiter les URLs qui peuvent étre spécifiées
dans une requéte

Charge utile des demandes

v Autoris e kaille de charge utile

Bloq uer Ies réponses q UI Contlen nent deS Taille maximale des charges utiles {ockets) I—

executables Windows ——

Bloguer des méthodes HTTP spécifiques Taile masimale des URL {actets) : =
Bloguer des extensions HTTP spécifiques _ M —
Bloguer des entétes HHTP spécifiques

Spécifier comment les entétes HTTP sont

retournes

Spécifier comment les entétes HTTP Via [ Bloquer les réponses contenant un exécutable Windows
sont transmis ou retourneés

Bloquer des signatures HTTP spécifiques aonuler | appier |

10240

En complément de ce filtre, il est possible de créer des filtres Web complémentaires
via le SDK : http://msdn.microsoft.com/library/en-
us/isasdk/isalinternet security and acceleration server start page.asp




Protection des serveurs Web
avec le filtre HTTP

Filtre les requétes entrantes en fonction d’un
ensemble de regles

Permet de se protéger des attaques qui

— Demandent des actions inhabituelles

— Comportent un nombre important de caracteres

— Sont encodeés avec un jeu de caracteres specifique

Peut étre utilise en conjonction avec l'inspection de
SSL pour détecter les attaques sur SSL




Protection des serveurs Web
Pidlcageiavian ee uheKiifidation

ISA pré authentifie les utilisateurs

eliminant les boites de d,a|od§§fp@Ht BEERFrare t
redondantes et n’autorise qun;)éjé}i@‘@plVé:ﬁ%w‘i

ersjd%e:ég '
fi I X =11, :
trafic valide a passer ey /3

Internet

Web

traditionnel ey Certificat

M « Prilbio»
-+

SSL passe au travers des pare- sa clé privée

feu traditionnels sans controle ...et d’'infecter les sérveurs internes !

du fait du chiffremeqjne fois inspecté le trafic peut étre envoyé vers
le serveur interne de nouveau chiffré ou en clair.




- Address|  http://mail. mycompany.com/exchange v | [£4 Go

Dc1-fr.isa-paradise.net

' @IP =10.0.0.10

Externe-fr

@IP =192.168.1.10 \Q
Masque = 255.255.255.0 ° Masque = 255.255.255.0
GW =192.168.1.1 X GW =10.0.0.1

<3 DNS =10.0.0.10
Serveur Web
Certificate server

Internet Authentication Services (Radius)

Externe - LAN VPC 1 Interne - LAN VPC 2 plage : 10.0.0.x/24

Exch2k3-fr.isa-paradise.net
ISA2004STD-frisa-parad

@IP = 10.0.0.11

' Masque = 255.255.255.0
GW =10.0.0.1
S
Q
X \

DNS = 10.0.0.10

Exchange 2003
Outlook Web Access 2003
Radius




Http

. le protocole universel...

‘A HTTP-Tunnel - Microsoft Internet Explorer

File Edit View Favorites

Tools Help

Address :éj http:/wwaw. http-tunnel.com/html/solutions/http_tunnel/client.asp

H-I_I-P - TU n HE! Networking Products for Corporate Communications

HOME | SOLUTIONS | SUPPORT | ABOUT

Overview
HTTP-Tunnel Client
HTTP-Tunnel Server

HTTP-Tunnel
ActiveX Control

HTTP-Tunnel
Remote Anywhere

Corporate
Messenger (VCM)

Solutions

HTTP-Tunnel Client

Stuck behind a firewall? Use

HTTP-Tunnel NG! B or oo cor o

HTTP-Tunnel NG acts as a socks server,
allowing subscribers to use your Internet
applications despite of restrictive firewalls

% Your Internet application sends
data to the HTTP-Tunnel NG Client, which in
turn tunnels the data over HTTP (port 80) to
the HTTP-Tunnel servers. The servers then
send the data to the intended destination and
forward the responses back to the HTTP-
Tunnel NG client. This forwarding technigue
effectively bypasses firewalls, permitting the
users to successfully use most Internet

applications.
Download & Use HTTP-Tunnel

o

® Internet




Protection des acces sortants

Analyse HTTP
(URL, entétes,
contenu...)

Ml RP--—J Internet

o ISA Baie ée2004
Client traditionnel

Exemples de signature d’applications :
http://www.microsoft.com/technet/prodtechnol/isa/2004/plan/commonapplicationsignatures.mspx




P Filtre applicatif HTTP

Exemple de filtrage en fonction du contenu de 'en-téte

o

POST http://64.4.1.18/gtw/gtw.dII?SessID=1
HTTP/1.1

Accept: */*

Accept-Language: en-us

Accept-Encoding: gzip, deflate
User-Agent: Mozilla/4.0 (compatible; MSIE 6.

Signature

1.1.4322; MSN Messenger 6.2.0133)
Host: 64.4.1.18
Proxy-Connection: Keep-Alive
Connection: Keep-Alive
Pragma: no-cache
Content-Type:
Content-Length: 7

Common Application Signatures




filtre HTTP

Address|  http://www.sitel.com v Go
Address|  http://voww.sexe.com w Go
Address|  http://fvavew.mp3.com| v | |gd Go

Externe-fr Dcl-fr.isa-paradise.net @
@IP =10.0.0.10
Masque = 255.255.255.0
- GW =10.0.0.1
DNS =10.0.0.10 /

Certificate server
Internet Authentication Services (Radius)

@IP =192.168.1.10
Masque = 255.255.255.0
GW =192.168.1.1

Serveur Web

. 10.0.0.1

S

Q

\

ISA2004STD-frjisa-paradise.net

192.168.1.1
92.168.1.x/24()

L

Externe - LAN VPC 1 plage

Interne - LAN VTDC 2 plage : 10.0.0.x/24




Le filtre FTP

C'est un filtre applicatif qui permet de limiter certaines actions dans
I'utilisation du protocole FTP. Par défaut, ce filtre est activé avec I'Option
Lecture seule.

Quand le mode lecture seule est active, le filtre FTP blogue toutes les
commandes a lI'exception des suivantes : ABOR, ACCT, CDUP, CWD /0, FEAT,
HELP, LANG, LIST, MODE, NLST, NOOP, PASS, PASV, PORT, PWD /0, QUIT,
REIN, REST, RETR, SITE, STRU, SYST, TYPE, USER, XDUP, XCWD, XPWD,
SMNT.

Ainsi, il ne devrait pas étre possible d’executer des commandes modifiant des
Informations sur le serveur FTP (via une commande PUT ou MKDIR par
exemple).

La liste par défaut des commandes autorisees peut étre remplacee par une liste
personnalisée qui contiendrait par exemple des commandes/Parametre
specifigues (FPCVendorParametersSets) a une implémentation spécifigue du
service FTP.

= Note : pour que les modifications soient prises en comptes, il faut redemarrer le
service Pare-feu

Informations complémentaires et exemple de script pour personnaliser le filtre
FTP : http://msdn.micresoft.com/library/default.asp?url=/library/en-
us/isasdk/isa/confiquring add Ins.asp




= Invite de commandes - ftp 192.168.1.1

Externe-fr Dc1-fr.isa-paradise.net

e
@IP = 192.168.1.10 =1l @IP = 10.0.0.10
Masque = 255.255.255.0 Masque = 255.255.255.0
GW =192.168.1.1 GW =10.0.0.1
DNS =10.0.0.10

Serveur Web
Certificate server

Internet Authentication Services (Radius)
Serveur FTP

‘ 192.168.1.1
Externe - LAN VPC 1 plage : 192.168.1.x/24()

Interne - LAN VPC 2 plage : 10.0.0.x/24




Fonctionnement des RPC DCE

Le cligni,LHmAas SpLRNnecte Le client d681a0dEec le port et
'UUID g} damacemappeg sur le quel POrEESERSEQ5IEonnexion
5) al'UUID ?

qu’il souhaiervliséport tcy 13 /
/ p0ZRR. uuiD . |o |Port

7 7 - aa02
AD replication | {01020304-44. 3544

Client RPC MMC (19283746 SeTV.EUN BRE
(ex: Outlook) ' (ex: Exchange)

» Du faitsdeder nature alegtonm S OISO EES el

iRl e
:: ;iﬁ%%‘ ' GE)S% .U_'

lors dedeyrdiBaipie@Ids 64,512 ports supérieurs a 1024 ainsi que le port
serveur masgliggi et BtPeCouverts sur des pare feu traditionnels




Seul le pt
Les po
(applice

Inspectic

applicatif

Seuls les

{0E4AD156-DDED-1102-8C2, .
{10F24ESE-OFAB-1102-A91,,,
{1453C42C-0FAG-1102-A31, .
{1544F5EN-613C-1101-930, .,
{14190310-B69C-11CD-90F, .,
{30A94E72-A9BC-11D2-5FA, .,
{46906ECO-0DE7-11CE-B13..,
{83072BF0-0059-11CE-B13,.,
189742ACE-ASED-11CF-9C0, .,
{99EE4010-B032-1100-974,.,
{9ESEES30-4459-11CE-979E. .,

Exchange RPC Server Properties KHE

General I Parameters Inkerfaces |

These are the RPC interfaces included in this RPC protocol definition:

Marne

Information Skore (1)

Information Skore (3)

Information Skore (23

Directory RFR

Database

MT4 'Qadmin’

System akkendant Public Inkterface
System akkendant Private

Skore admin (2]

Skare admin (1)

MTA
Store admin (31 | _Iﬂ
3

BEemaye

Zancel

-ouvert
1t pour les clients

r au niveau

SEés a

Srveur
applicationf RPC




|ISA 2004 et les VPNs

\/PN nomade

Protocoles supportés
=| 2TP/IPSec
=PPTP
Authentification par mot de passe,

certificat (SmartCard, token),
SecurelD...

Par déefaut 2 objets réseau “VPN
Client” et « VPN Quarantine Client »

Regle d’acces unifiee avec les regles
pare-feu

Les strategies d’acces se font par
utilisateur ou groupe d’utilisateurs

Support de NAT-T

\/PN site a site

Protocoles supporteés :

= 2TP/IPSec

*PPTP

=|PSec en mode tunnel
Authentification par certificat ou
clé prepartagee
Configuration et administration
dans la console de gestion d’ISA

Les sites distants sont vus
comme des objets reseaux

Fonction de mise en quarantaine des
postes VPN nomades

ISA Server 2004 a éte certifie
par le VPN Consortium
(www.vpnc.org) pour

2 i gt . VPNC
I'interoperabilité basique. Fees

Basic




Securiser les connexions
VPN nomades (1/2)

» Exiger une authentification forte a 2 voire 3 facteurs
= Ce que Je sais : mot de passe, code PIN " Smartcang
= Ce que je possede : SmartCard, jeton, calculette...
= Ce que je suis : reconnaissance biométrigue

» Augmenter le niveau de chiffrement des
communications

= 3DES
= AES

» Journaliser, survelller et analyser I'activité des
utilisateurs connectes en VPN




Securiser les connexions
VPN nomades (2/2)

» Veérifier lors de la connexion la conformite
du poste client VPN:

= Mecanisme d’'analyse
= Mise en quarantaine

» Limiter les acces autorises pour les sessions VPN
= Seules les ressources nécessaires sont accessibles

= L'ensemble du réseau interne ne devrait pas étre
accessible

» Utiliser du filtrage applicatif pour analyser les communications
a destination des ressources internes.

= Possibilite de faire de I'analyse antivirale
= Filtrage des flux RPC, http, FTP, SMTP, DNS...




Réseau Client VPN

Station-XP1l.isa-paradise.net

@IP =192.168.1.11
Masque : 255.255.255.0

S

Dcl-fr.isa-paradise.net

@IP =10.0.0.10
Masque = 255.255.255.0
GW =10.0.0.1

DNS = 10.0.0.10

Certificate server
Internet Authentication Services (Radius)

LAN VPC 2

plage : 10.0.0.x/24

isa-paradise.net
10.0.1.1

Réseau Client VPN en quarantaine

0

Exch2k3-fr.isa-paradise.net

@IP = 10.0.0.11

Masque = 255.255.255.0
GW =10.0.0.1

DNS = 10.0.0.10

Anciennement:
192.168.103.20
Passerelle : 192.168.103.1
DNS : 10.0.0.10

Exchange 2003
Outlook Web Access 2003
Radius




ISA 2004 Feature Pack 1

Annonce au TechEd 2005 US (juin 2005)

3 fonctionnalités majeures

— Mise en cache du protocole BITS (utilisé par Microsoft Update)
— Compression HTTP

— Qualité de service sur HTTP

Disponible a la fin de 'année

Mise a jour gratuite

Pour les versions Standard et Entreprise

Informations complémentaires :




En résumeé

ISA 2004 pour protéger vos ressources

* Un pare-feu qui permettant de concevoir un grand nombre
de scenarios
— Protection des flux sortants vers Internet
Protection des serveurs exposeés sur Interne
Protection des ressources internes par segmentation et filtrage applicatif

Interopérabilité avec la majorité des passerelles VPN du marche
VPN avec mise en quarantaine

« Défense en profondeur
— Analyse au niveau des couches 3,4 et 7
Nombreux filtres applicatifs inclus en standard (HTTP, RPC, SMTP, DNS...)
Nombreux filtres complémentaires disponible auprés d’éditeurs tiers
Produit extensible adaptable a vos besoins grace au SDK
Nouveau pack de fonctionnalité spécial reseaux Branch Office
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Ressources utiles

Site Web Microsoft
— www.microsoft.com/isaserver
— www.microsoft.com/france/isa

Webcast et séminaires TechNet (Gratuits) —
Sites externes QARG LS

i L

— Www.isaserver.org .« WebLog
: . tana S
www.isaserverfr.org stanislas QUAsTETE,
g (5A Server & sECUT
isatools.org
— www.esnouf.net (QSS)

mes dinformation

My Links

Newsgroup francais Home

contact

— Microsoft.public.fr.isaserver XL

Login

Kits de déploiement asticle Categories

(g Server 2004

Blogs sscuris
— Blogs.msdn.com/squasta RIS s )

Februarys

Kits d’évaluation ISA Server i

post Categores

— Version d’évaluation (120 jours) sutres informations
i c z . (res) :
— CD (livres blancs et guide déploieme]| ==t

2005 (27)

= e ST
ouvelle génere

2p035 10

:lan

19,
- Echruary 0=




Questions / Réponses







