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‘Juu Rappels sur le modele de sécurite

+ Modéle de sécurité de Windows NT : 3 services de sécurité

» Authentification
~ Autorisation
« Audit

Authentification, réalisée localement ou de facon distribuée, a I'aide
de protocoles d'authentification réseau (NTLM, Kerberos V)

>

Autorisation

*

« Contréle d'acces, via des DACL (ACL discrétionnaires)
«Verification des privileges, lorsque le contrble d'acces n'est pas adapté
Audit

« Tracabilité des événements sécurité a destination de I'administrateur

>

« Apres définition d'une politique d'audit sécurité (9 catégories dans les
systemes Windows récents)
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-TI! 2‘418 Service d'authentification |

~ L'authentification se déroule en 3 phases

» Validation de l'authentification
« Création d'une session de connexion (logon session)

» Création du contexte de sécurité initial

» Validation de l'authentification

~ Locale si un compte local est utilisé (via la LSA locale, qui utilise la base
SAM locale)

» Via un controleur de domaine si un compte de domaine est utiliseé
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@ Sessions de connexion

Différents types de sessions de connexion

X

X

X

Différentes facons d'utiliser un méme compte
S types de sessions de connexion

« Interactive, via le réeseau, en tant que service, en tant que batch, via
Terminal Services (a partir de Windows XP)

La LSA locale vérifie qu'un compte donné posséede le droit de connexion
adéquat pour établir un type de session donné

Exemples

« Ex 1 : par défaut, seuls les administrateurs peuvent s'authentifier de facon
interactive (via Winlogon) sur un contréleur de domaine

« Ex 2 : un compte de machine ne peut pas étre utilisé pour s'authentifier
interactivement, méme si on connaissait le mot de passe d'un compte de
machine SERVEURS...

Droits de connexion apparaissent au méme endroit que les privileges
Windows, ce qui est trompeur...
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m%l Sessions de connexion spéciales

» Un systeme Windows crée au demarrage des sessions de connexion
Spéciales

+ LOCALSYSTEM (0x3e7) et ANONYMOUS LOGON

« NETWORK SERVICE (0x3e4) et LOCAL SERVICE (0x3e5), a partir de
Windows XP

« |l n'y a pas de compte derriere ces sessions de connexion !

« Qutil : LogonSessions (Sysinternals)
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:J-u Contexte de sécurité

X

Dans Windows, le contexte de sécurité est défini par processus ou
par thread

Contenu dans une structure appelée un jeton (security token)
Un jeton = des SIDs + des privileges

« SID viennent a la fois de la LSA locale (pour les groupes locaux) et de la
LSA d'un contréleur de domaine (groupes du domaine)

« Privileges viennent uniquement de la LSA locale car ils n'ont de
signification que localement

Les SID vont étre examinés lors du controle d'acces

Les privileges, actives le temps d'étre utilisés, donnent le droit de
mener des actions d'administration spécifiques sur le systeme local

Outil : onglet Security de Process Explorer (jeton des processus)
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‘J_Q I&IS;'E:Contrﬁle d'acceés
» Windows gere les ressources du systeme sous la forme d'objets, qui
sont securisables via des descripteurs de sécurité

« Types d'objets classiques protégeés par des permissions

« Fichiers, cles de base de registre, tubes nommes, ...
« Processus, Threads, ...
« Outil : ZAccessMan

«  Certains composants de Windows gérent également de la sécurité sur
des objets privés (pas des objets du systeme d'exploitation)

~ Permissions sur les services gérées par le SCM

» Contenu de la SAM, objets de la LSA, entrées dans Active Directory,
partages de fichiers, ...
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:J.u Privileges

X

Privileges utilisés lorsque le contrble d'acces ne convient pas

« EX : privilege de sauvegarde donné par défaut a Backup operators
Exemples de privileges critiques pour la sécurité

« Chargement d'un pilote de périphériques (driver)

« Deéboggage d'un processus n'appartenant pas a l'utilisateur

« Prendre la possession d'un objet

» Sauvegarde et restauration (permet de contourner totalement le contrdle
d'acces)
Les membres du groupe administrateurs ont tous les privileges sur le
systeme local

Quelques groupes applicatifs dont I'existence est prévue pour
I'affectation des privileges (Backup operators, Server operators, Print
operators, ...) ou les ACLs par défaut (Network Configuration

Operators)
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=HS( :Pourqum le modele de sécurité de

‘J’u Windows est trop souvent inopérant

« S l'utilisateur est administrateur (ou membre d'un groupe administratif
telle que Power users ou Backup operators)

~ Le contrOle d'acces ne joue peu ou plus son role
» Une grande partie ou tous les privileges sont affectés

»Un code malveillant s'exécutant sous l'identité d'un utilisateur ayant
un contexte de sécurité éleve peut, par exemple :

» Installer un nouveau service et exécuter du code sous l'identité
LOCALSYSTEM

~ Charger un pilote de périphériques pour installer un rootkit noyau
« Arréter n'importe quel service (ex : suite de sécurité type anti-virus)

« Lire les accréditations stockées en cache dans un domaine Windows et
tenter de découvrir des comptes du domaine
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F’HS( ‘Do vient cette facheuse manie d'étre
& ,dministrateur local ?

«  Applications ne fonctionnant pas dans un contexte de sécurité non
privilegiée
« Les développeurs Windows sont (étaient ?) traditionnellement

administrateurs de leur poste, de sorte que l'application est "préevue"
pour fonctionner dans un contexte privilégié

« Absence de comprehension du modele de securité de Windows NT de la
part des developpeurs

« En train d'évoluer progressivement

« http://pluralsight.com/wiki/default.aspx/Keith.GuideBook.HowToDevelopCo
deAsANonAdmin

« Qutils de diagnostic pour les applications qui ne fonctionnent pas
correctement dans un contexte non privilégié

~ Filemon, Regmon, Process Explorer, ...

«  Ajustement des permissions peut résoudre le probleme mais tache
pouvant s'avérer fastidieuse
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‘J’u de sécurité

Ne
programmes sous une autre identite, typiquement plus privilegiée

X

X

S( :iechnlques pour restreindre le contexte

plus étre administrateur local et utiliser runas pour lancer des

Rester administrateur mais utiliser des jetons restreints pour lancer
des applications a risque (a partir de Windows 2000)

X

X

-12 -

EX : navigateur web ou client de messagerie

Permet de "désactiver" des SID dans un jeton (deny-only SID), de
supprimer des privileges ou specifier des SID restreignant (restricting
SIDs)

Option Run this program with restricted access (W2K3) ou Protect my
computer and data from unauthorized program activity (WXP)

Software Restriction Policies, disponible a partir de Windows XP, qui
permet d'imposer cette configuration pour des exécutables du systeme

Ex : DropMyRights de Michael Howard
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"'IIS( Tustration du modeéle de sécurité avec

m une identité non administrateur

« Un utilisateur uniguement membre du groupe Utilisateurs ne peut :

» Pas maodifier la configuration réseau

*

Pas manipuler les processus qui ne lui appartiennent pas

*

Lire uniqguement une partie restreinte de la base de registres

*

Pas manipuler la plupart des services

X

« |lustrations
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* runas

«programme fourni a partir de Windows 2000, permettant de lancer un
programme sous une identité différente de celle de l'utilisateur connecté

« Repose sur un service (Secondary Logon), qui tourne SYSTEM et gére
la création d'une nouvelle session de connexion

» Nécessite la connaissance du login et du mot de passe du compte utilisé
pour ouvrir la nouvelle session

«  Utilisations

» runas.exe en ligne de commande

« Options /profile (défaut) et /noprofile, /savecred (déconseillé), /netonly
« Shift+right click sur un exécutable dans I'explorateur Windows

« Option Run this program with restricted access permettant de lancer le
processus avec un jeton restreint
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:J‘@ Utilisation de runas en pratique

« Une instance de cmd.exe lancée en tant qu'administrateur permet de

« Geérer le systeme a l'aide des outils en ligne de commande

» net.exe, sc.exe, wmic.exe, netsh.exe, ...

~ Possibilité de lancer des consoles d'administration MMC pour
administrer le systeme local

x services.msc, eventvwr.msc, gpedit.msc, ...
« Cas spécifiqgue de I'Explorateur Windows

« Probleme : la tentative de lancement d'une nouvelle instance de
I'Explorateur Windows via explorer.exe affiche un explorateur dans le
contexte de sécurité de l'utilisateur authentifié interactivement

« Solution : activer l'option Launch folder windows in a separate process
dans le profil du compte cible (typiquement, administrator)

« Permet d'utiliser l'interface de I'explorateur Windows (modification d'ACL,
entrées du panneau de contréle tel que ncpa.cpl, ...)
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L cm— -
-IIS Extension a I'Explorateur : PrivBar

« PrivBar est une extension a I'explorateur Windows qui met en
éevidence le contexte de sécurité sous lequel tourne une instance
d'explorer.exe

» Permet de visualiser rapidement le contenu du jeton de l'instance
explorer.exe

« Signalétique permettant de distinguer rapidement les instances et leurs
contextes de sécurité

« A telécharger a partir du blog d'Aaron Margosis
« http://blogs.msdn.com/aaron_margosis/archive/2004/07/24/195350.aspx

-16 - Copyright Hervé Schauer Consultants 2004 - Reproduction Interdite 11'17%6



Limites

~  Attaques de type Shatter

~ Attaques sur l'interface graphique, permettant, au moins en théorie
d'exploiter les fenétres affichées dans la Winstation de I'utilisateur non
privilégié pour executer du code dans un contexte de securité plus éleve
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