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Plan de la présentation

e Securité .Net = Une Stratégie
— Managed Code

— « Evidence based » Security

« Code Access Security
* Role Based Security

— Cryptograhie
e Cas des ASP.NET et WebServices



Introduction

Le probleme :
— Securité de plus en plus complexe

— Migration d’applications monolithiques vers une approche
composants

* Quid de la sécurité des Transactions, échanges sur Internet...

Une solution :

— Une architecture « Managing Software Risk »

» Pas du tout ou rien, mais un contréle permanent sur ce que fait le
code

— Basé sur du Code Manage

» Gestion mémoire sécurisée : prévention par ex des « stack
owerflow »

Sécurité sous .NET = combiner un ensemble
de mesures ie définir une stratégie.



Exéecution Manageée

— Commun Language runtime
 Manager I'execution des codes .NET

» Check des droits et permissions
— Au moment de la JIT Compilation et de I'Exécution

— Class Libraries
e Jeux de classes « sécurisée »
» Peut étre utilisée sans code spécifique de sécurite

* Permet de coder « la sécurité » (System.Security,
System.Cryptographic)

— Assemblies

e DIl, exe ...(tout code .NET ;-)

— Metadata et code pouvant contenir des éléments de
securité



Exéecution Managée

e Gestionnaire d’ Exceptions unique
— Au niveau de la CLR, custom

« Buffer « Overrun » controlé par code
manager

— /GS pour 'unmanaged code (prolog et epilog
des fonction : canary)

 AppDomains, permet de s’isoler dans un
MEéme process

— Cas de plusieurs roles dans un méme
process




Exéecution Manageée

« ON DOIT RESTER VIGILANT:

 Stratégie de « Storing secrets »
 Validation des data renforce (Validators ASP)

» Desactiver Trace et Debug sur les sites de
productions

o Attention aux Random data
» Attention a la desérialisation d’objets
e Gestion de msg d’erreur « brefs » en production



Exéecution Managée

e Démos
— Buffer overrun and C++
— Random Number
— Custom error Handling



« Evidence based » security

e Stratégie basée sur des « preuves »

— Policy : Stratégie, .NET donne des permissions gqu’au regard de
preuves

— Permissions : description de « ressources » et droits associés
» PermissionRequest : Minimal, Optional et Refuse
* Toute une liste de permissions « unitaire »

» Par exemple Isolated Storage : droits sur une zone particuliere du
systeme de fichier Indépendant des droit 10 (sur le systeme de

fichier)

— Evidence : Preuve, Fait..
 Namespace « scellé » par cryptographie (Strong Name)
 ldentité du « publisher » (Authenticode)
« Origine du code (URL, Site, IE Zone)



« Evidence based » security

Preuves des assembly :

Depuis quel site a eté obtenu cette assembly ?
Depuis quelle URL ?

Depuis quel Zone ?

Quel est le « strong name » ?

Qui I'a signe ?




« Evidence based» security

« Démos
— SN et assembly
— Certificat digital
— Zone et droits par défaut



Code Access Security

Mecanisme permettant de garantir que
I'application n'a pas plus de droits que ceux
attribués

Permet aux code .NET de faire une demande
sur une ressource donnée

Imperative : controles au runtime

Declarative : sous forme de metadata, certains
controle sont effectués a la compilation,
chargement...



Code Access Security

 .NET runtime gere une Membership
Condition
arborescence de code

group
* Un chemin dans cet Cade froep
arbre = une stratégie

. Condition: )
Publisher=DimwitsSoftwareEmporivm

Permission Set:
VeryLowTrust ————J» VeryLowTrust

SecurityPermission:
Execute

EnvironmentPermission:
Read Variable =05

Permission Set

e Code Group

— Possede :
* Un « Membership Condition »
e Un « PermSet »

Named Permission Set

Code Group



Code Access Security

all code

e Parcours de l'arbre
e « Stack Walk »

— Par exemple on accede a:

— https://q.com/downloads/foobar.dll
— signed by ACME Corporation

— Quels seront les droits ?

ps-mothing

Publisher:
Goohersoefi

Ling:
Imternet

Lane:
M yCanmiputer

(N[
Publishar:
ACME Caorp

ugm.p

e Permset résultant =
Intersection des 3
niveaux

psbar pEguux

rm

Publishér:
ACME Carp

psbaz

appdomain




Code Access Security

e Permissions « Unitaires »
NET définit un ensemble fini de permissions

nternrica




Code Access Security

* Notion d’héritage de droits entre appelant
— A appel B, B accede a une ressource
— B ales droits, A ne les a pas

— A peut Il acceder aux ressources ?

Assembly A

Assembly B

Method C Permission P1

Assembly C




Code Access Security

 Prenons un exemple : Un composant de trace

ErrorLogger

public static woid Log

Filel3tream log am = T Fi resm (L { hppend) ;
Writer 1 it 12w 3 Writer (lo 1
lriter.Writ

public class ErrorLo

publice static woid Log

Demande d’acces HIETOPErmIoS oniceese desi PO
explicit a une
ressource fichier




Code Access Security

« Mécanisme de Stack Walk crehassomny e e
déeclenche par : cusns | [ rm——
— Demand() Assembly A2

Assembly A3

i | Pis compared

o (Declarative au JIT)
Ad demands a =3 | with grants of all

— Appel « intercepte»
« (Imperative, au runtime) " O ol o

* Modification du parcours de pile

— On a les droits mais on interdit tout appel (prévention)
* Deny()

— Je me porte garant pour tout appel vers une ressource (il

faut que 'assembly est elle-méme les droits)
o Assert()




Code Access Security

 Assert et stack call

d A
Assambly &

dB
Assambly B

Assembly C

Assembly E

vl F
Assembly F
Stack walk




Code Access Security

« Assertion : Engager sa responsabilité

e Impérative

bppend, fname);

public o ErrorLoggers

7 L L
b DeCIaraUVG const ring fname =

[FileIOPermissioni(2ecuritc

public static wvoid Log
FileZ3tream lo

Writer loglWriter = new

logWriter.Write |
logWriter.Close()

LClase )




Code Access Security

 Deny et stack call

Assembly A




Code Access Security

 Deny : les futurs appels sont interdits
— Imperative

String fname = [B"o:) tewp' errlog. txt™;

FileIOPermizzsion p = new FilelOPermission(FilelOPermizsiondecess.Write, fname) ;

p.Deny();

— Declarative

private const 3tring path = @"c:htempherrlog.txt™:
[Fil a5 i SJecuritvyhotion.Deny,Mrite=path)]
static wvoid Test ()

Lry

FileIQOPermission p = new FileIOPermission(FileIOPermissioniccess.lrite, path) ;

p.Demand();

catch(3ecurityException)

Console.Writeline("Demand Failed™):




Assembly Permissions Reqguests

 Les assemblies peuvent faire 3 types de
requétes a la CLR (au chargement)

— RequestMinimun

* L’Assembly ne sera pas chargée si elle ne dispose pas de
ces permissions

— RequestRefuse
* L’Assembly ne recevra jamais ces droits

— RequestOptional
* L’Assembly sera chargee, mais pb possible

* Les requétes ne permettent pas d’obtenir plus
de droits qu’autorises...



Code Access Security

« Demos
— Imperative
— Declarative
— Assert
— Unmanaged
— Demand, deny...



Role Based Security

Notion d’ Identificateur et de Roles
— Comparable au méecanisme COM+

Role et users peuvent étre des
comptes/groupes NT

Role Based Security est traité au méme
niveau que Code Access Security

Utilise I'Objet : PrincipalPermission



Role Based Security

* L'objet Principal decrit un user et un role
— WindowsPrincipal
— GenericPrincipal

e CurrentPrincipal : propriéte du thread
courant (Get/Set)

String idl = "hok™":
String rolel = "Manager™:
PrincipalPerwission perml = new FPrincipalPermission(idl,rolel):;

String idd = "luo™:

String roleld = "Dewveloper™:

PrincipalPermwmi=ssion permd = new PrincipalPermission(idd,rolei):

(perml.Union(perm) ) .Demandl() ;




Role Based Security

 Generic principal

— Cas des authentifications hors base de compte NT
— Création, puis attache sur le thread courant

» identity.

Myldentity = new Genericldentity ("HyIldentity™):

ffCreate generic principal.
String[] My3tringirray = {"Manager®™, "Teller™}:

cenericPrincipal MyPrincipal = new GenericPrincipal (MyIdentity, My

LV, vatringlhrray) ;
SfAittach the principal to the current thread.

Thread.CurrentPrincipal = HyPrincipal:;




Role Based Security

 WindowsPrincipal

Information sur l'utilisateur connecté. (au sens Windows)

f/Get the current identity and put it into an identity okj

WindowsIdentity Myldentity = WindowsIdentity.GetCurrent(); RéCU pél’el' Ie

ffPut the previous identity into a principal ohject. WlndOWSprlnCIDal

WindowsPrincipal MyPrincipal = new WindowsPrincipal (MyIdentity):

ffPrincipal walues.
ring MName MvFPrincipal.Identity.Name:
ring Type MyFrincipal.Identity. iuthenticationType;

it

momowm
it

Acces aux
propriétés du
WindowsPrincipal

Lring Auth MyPrincipal. Identity. Isbuthenticated. ToString() ;

HyvIdentity.MNane:
= MyIdentity.buthenticationType:
1 = MyIdent 11-:
MyvIdentity.Is
= MyIdentity.
1 = MylIdentity.Token.To3tringi) ;

=
=1
=
=1
=
=]
=
=
=
=1
=
=]




Role Based Security

Le Principal contient la méthode « IsinRole »
— Permet de tester I'appartenance a un groupe ou un réle

MindowsIdenticy wi =
WindowsPrincipal wp = new WindowsPrincipal (wi):

if (wp.IsInFole (WindowsEuiltInRole.,Administrator)])

Console.Writeline (WindowsEuiltInFole. Administrator. To3tring () + ™ Adwmin®™):

if

" + wp.To3cringi(l]):




Role Based Security

e Démos:

— Role Based Security
« Generic, permission et Principal



Cryptographie et .NET

 La Cryptographie a plusieurs buts:
— Confidentialite: Masquer l'identité utilisateur ou des donnees.

— Intégriteé des données: Protéger les donnees de toute
altérations.

— Authentification: Assurer que des données sont bien issues
d’'une source donnée.

 Les Services Cryptographiques sous .NET
— Implémentation Managee
— et/ou wrappée sur CAPI (Crypto API)

— Un namespace principal :
« System.Security.Cryptography



Cryptographie et .NET

* Plusieurs namespaces consacrés a la cryptographie
dans le Framework .NET

— System.Security.Cryptography

* Fournis les services cryptographiques :
— Encodage/Décodage sécurise des données
— hashing, random number, message authentication. ...

— System.Security.Cryptography.X509Certificates
» Authenticode X.509 v.3 certificate.

* Le certificat est signé avec une « private key » qui identifie
explicitement et de maniere unique le propriétaire du certificat.

— System.Security.Cryptography.Xml
» Réserveé a données XML
* Permet de signer les « objets » XML avec une signature digitale



Cryptographie et .NET

 Model objet du namespace Cryptography

— Algorithme Type : (abstract class)
« Algorithmes Symétrique et Hash

— Algorithme Class : (abstract class)
« RC2, SHAL...

— Implémentation des « Algorithmes Class »
» RC2CryptoServiceProvider, SHA1Managed...

— Grace a ce « design pattern » il est possible de faire ses propres
ajouts/impléementations aux algorithmes aux differents niveaux.

— Les algorithmes symeétriques et de hash sont implémentés « stream-
oriented »

— La Configuration Cryptographique
* Permet de résoudre les implémentations spécifiques de certains algorithmes



Cryptographie et .NET

* Primitives standards disponibles dans le
Framework .NET
— RSA et DAS (public key encryption, asymetric)

— DES TripleDES RC2 (private key encryption,
symmetric)

— MD5 et SHAL (hashing)

— Digital signature
— MACs



Cryptographie

e Démos
— Cryptage symetrigue
— Base Class



ASP Security

e Relation entre IIS et ASP.NET

— ASP.NET s’appuie sur lIS
— Specialise la configuration




Authentification et Autorisation

« Authentification [IS e Autorisation (web.config)
— Anonyme — allow
— Basic/Digest
— Integrated

o Authentification ASP.NET

— Config.web
— Windows, Passport, Forms, None

— deny

<guthentication mode="Window

<authentication mode="Forms"x>
<forms name="Testiuthen"
nrl="login.aspx"

ection=rallT >

</authentication:>




Web Services

e Modes d’ Authentification

e Windows - Basic

« \Windows - Basic over SSL

* Windows — Digest

* Windows - Integrated Windows
» Windows — Client Certificates

e SOAP headers — Custom

— Pas de forms...



Web Services

e Passer les « credentials »
appel Ff Create a new instance of CredentialCache.
CredentialCache credentialCache = new CredentialCache();
a new instance of NetworkCredential using the client

credentials.
morkCredential credentials = newr

HetwvorkCredential { "username" , "password" , "domain" };

Ffadd the NetworkCredential to the CredentialCache.
credentialCache  hddi{new Uriimath._ Url}),
"Bazgic", credentials);

Foadd the CredentialCache to the proxy class credentials.
math_ Credentials = credentialCache;

*f Load the client

O03Certificate xL505

Utilisation d’un

FSoAdd the client

of the proxy -:l;r-;--s-... e Te The Phetermestes | certificat x509

bank . ClientCertificates . Rdd(xz503) ;




ASP.NET

e Démos
— Authentification
e Windows, Form
— WebServices






AppDomains

* Notion comparable a un process

— Il peut y a avolir plusieurs « appDomain »
dans un process Win32

— Isolation des « principals » entre appDomain
d’un méme process

— C’est sur appDomain gue s’applique:



AppDomains

» Seuls les objets d’'un méme « AppDomain » peuvent
communiquer directement.

« Toute autre communication .NET utilise le Remoting.
* La securité est appliquee par appDomain

Direct Communication

Communication through

‘—I“—"I" Remoting Infrastructure

Computer

O
AppDomain | .—l‘—- I_..




AppDomains

« Déemos
— Creation et gestion d’'un appDomains



