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Présentation

m Solutions orientées vers la station de travall
plutot que le périmetre

= Prévention plutot que détection

= Controle centralise => Maitrise TCO

m Base sur le concept du moindre privilege
(least privilege principle)
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e facteur human

PAC

Copyright © 1996-2002 SecureWave. All Rights Reserved.



Evolution de la station de travall

m Plateformes tendent a se rassembler
m Shell Win 95 -> Windows NT4
m PnP Win 9x -> Windows 2000

= Nouvelles fonctionnalités => Nouveaux problemes
=>
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Plug And Play

DEfniiens
| Epluelcanaielay/apeuiFen| ECLiFUE pPEfimEitie el ordinatelitue

feconnaitre et d adapteriesicnangements ae conrigiiration matemnie
aVECPEU ol as drnterventioniaelfutiliSatenis

Historique: Risgues:

m NT 4 : pas grand chose = fuite de données sensibles
= Win95: Début = introduction d’informations
m Win2k : ACPI: L’O.S. non autorisées

prend |e controle = introduction de logiciels ou

Virus
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L es périphériques PnP

Bus: USB, IEEE1394, PCMCIA, LPT, etc.
m « Memory stick »

m | ecteur de disquettes

m ZipoulLS-120

m Disgue dur externe ou amovible

Graveur de CDROM

PDA

Modem

Appareil photo numérique

Etc.
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WWW.SONy.com
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Pour tester chez vous

Description produit Systemes supportes Prix
Compag flash +Reader (16MB-1GB) Win2000/ XP <50€
http://www.sandisk.com/main.htm

Diskgo (8-128MB) Win2000 / XP <50€
www.mydisgo.com

Floppy USB Win2000/XP 100€
http://www.lacie.com/

Memory stick + reader (16MB-1GB) Win XP (natif) 5510,
http://www.sandisk.com/main.htm

lomega ZIP Win2000/ XP 85€

http://www.iomega.conv
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Solutions Classiques

Strategie de securite
Retirer Physiquement |les périphériques
BIOS

Clés Physiques

1000 Machines = 1000 Clés ou clé Passe-partout
Stratégie de groupes (cfr. suivant)

Profils materiels
Floppy.sys, cdrom.sys, etc

= Changement registry,
¢ USB: HKLM\SY STEM\CurrentControl Set\Services\usbhub
+ Firewire: HKLM\SY STEM\CurrentControl Set\Services\Arp1394

m FlopLock

Du kit des ressources techniques
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GPO en detall

L es possibilites offertes:

= Turn off autoplay

= Allow to (format and) gect removable NTFS
media

m Explorer: remove cd burning feature (2000 and

Xp)
m Hide drive from my computer

m Prevent access to drive from my computer (XP)
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D’ autres solutions

m Laptop sans PnP ni PCMCIA
= Boucher les ports PnP avec soit:
¢ Du béton,
¢ Du silicone,
¢ Du sparadrap.
= Alimenter le port USB avec du 220V

= Degotter des carte meres supportant des Pll 266MHz sans
USB, ni slot d’ extension.

m Dessouder sur la carte mere les puces USB, FireWire, etc.

= Informer les utilisateurs gue N’ ont pas le droit d’ utiliser les
ports PnP et leur faire confiance

m Fairel’ autruche, marche auss tres bien
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_I Control d’acces aux périphériques d'E/S:
Floppy,
CD-ROM,
LPT & COM ports
Tape Drive
Modem
Disques amovibles

B Basé sur les ACL (lecture, lecture/écriture, pas d’acces)

® Plug and play

B Acces Temporaire/permanent/planifié

B Audit
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Damo SecureNT

Device Explorer -- SMC
File Wiew Tools Feports Explorer Help
Wodules Sl x| | pevice | Permissions | Details
= % Default settings For device tvpes

Management

!ﬁ Adrministrators Read/Write
!ﬂ securelGG_DEVELOPERS Read/Write
m securelGG_SrSADMING Readwrite
S com
% Compaqg iPAC
-4 Floppy
!ﬁ Adrinistrators Read/write
et
Modem
= Remaovable
m Adrministrators
% Smart Card Reader
= rorc
=] .,I‘!’ Microsoft Windows Metwork
- '&. Secure Mane | Lacation | Add...

= Q Clignt m.ﬂ.dministrators
T Bemove
5 CD-ROM ¢ GG_DEVELOPERS secure —I
7 securelBil Read/Write g 3
€7 secure|@G_MARKETING Nane
o com
% Compaq iPAG
24 Floppy =
(#f LPT Permizsions:
Modem Read
=3 Removable Write
% Smart Card Reader

B, TaPE

EEHIE VNN SecureEXE

Lire

ak. I Cancel

Iazzigned rights for 1 user
Ihzsigned rights for 1 wser
Ihzsigned rights for 1 wser

SECSRY iz running properly. [29/05/02 20:40:29]

Heart 3%

1]

Assigned rights For 1 user
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Exécutions sauvages

Logiciel non autorises

Spyware/ espiogiciel

Outils de piratages

Virus

Chevaux de Troie
Vers'worms

Outils d’ intrusion distribuée
Economiseur d’ écran

Pas de licence

V enant de beaucoup de sources différentes:;

| nternet,

E-mall,

Partages réseaux,
CDROM de magasines,
Etc.
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L es solutions classiques

m Stratégie de securité

m Retirer les fichiers executables

m Retirer les raccourcis

= Bloguer aux frontieres (fichiers attachés)
m ACL de NTFS (cfr. suivant)

m Stratégies de groupes (cfr. suivant)

= SRP Software Restriction Policies(...)

= Antivirus
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ACL (Access Control List)

m DumpSec pour verifier les droits sur un disque/partage/etc.

= Exemple de quelques répertoires en acces
|ecture/écriture/execution

s C\

¢ C:\documents and settings\All usersApplication
Data\Microsoft\HTML Help\

¢ C:\documents and settings\All usersDocuments

¢ C:\documents and settings\All usersDRM\

+ C:\documents and settings\%usernameo\

¢ C\winnt\tasks

m Utilisation de XCACLS du reskit pour scripter des
changements de droits (Voir ZAK).
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GPO

Prevent usersfrominstalling printer drivers
Unsigned driver installation behavior

Unsigned non-driver installation behavior

|E: Disable automaticinstall of internet explorer component
Scheduler: Prevent Task run and end

MSI: alwaysinstallswith elevate privileges

MSI: Prohibit rollback

MSI: prohibit patching

Allow Administrator to install fromterminal services session
Prohibit users installs

Restrict these program from being launch from help
Do not process the run once list

Do not processthe legacy runlist

Windows Automatic update

Restricted permitted snap-ins

Control Panel: add/remove program

Code signing for device drivers

Prevent access to the command prompt

Prevent access to registry editing tools

Run only allowed windows applications

Don’t run specified windows applications

Copyright © 1996-2002 SecureWave. All Rights Reser ved.



SRP (Software Restriction Policies)

|ntroduit dans Windows XP
Unrestricted Vs Disallowed
Enforcement (all files, all users)
Rules
¢ Path rules
¢ Hash rules
¢ Cetificate rules
¢ Internet Zone rules
= Rule applied if file name matches extension
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Vers une nouvelle approche

L imites des solutions actuelles:

= AV uniguement verslesvirus et bases sur une
liste de Virus connus

= Frontieres ne sont pas impermeables
= ACL ne s appliquent que sur NTFS

m Sécurité basée sur |le nom de fichier ou son
extension.
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SecureEXE

O] ectiEiinit

< Contrelie

|dentification et Authentification fortes, basées sur
un HASH (SHA-1)

B |mmunité face aux nouvelles menaces

= AD ou NTDS
m Gestion centralisée et a distance
m Support pour Terminal Server + Citrix MetaFrame
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D 5
User Explorer -- SMC

File Yew Tools Reports Help

IECEI

Modules Sl x| ;
File: Groups by User | Isers by File Group

M anagement ~ Users

r— File Groups

.‘.I_'!' ricrozoft wWindows MNetwark,

- Administrators

- Everyone

LOCaL SERVICE
LocalS pstemn

e

Directly Authorized:

Mot Authorized:

*findows 2000
YWindowslpdates

HyperSrap

SecursEXE
SecurehT1.3.04
SecureW ave support files
Sqi¥_Sp3

|5ecureNT SecureEXE

- METwORE SERVICE
Systems Managenent

58 Power Users TrackRiecard

el Users .

Secure wiindams XP
£ Groups
Account

Cert Fublishers
D) pdateProsy
Domain Admins
Domain Computers
Dramait Contrallers

Dromait Guests ﬂl
Damain Users
Enterprise Admins Indirectly Autharized through Domain Groups:
GG_DEWVELOFPERS File Groups
GGE_MaMAGEMENT
GE_MARKETING
GGE_SvSADMING

Group Policy Creator Dwners
taketing
Management

Schema Adming

7§ Users

7B, Workstations

Femove Al | Authorize Autharize Alll

I Groups

Fetching user information. ..
Fetch the File Groups
Fetching Domain Group list

<]

SECSRY iz running properly. [29/05/02 22:08:44]

Heart (o
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Pour tester chez vous

Description produit Systemes supportés

DebPloit Win NT4/2000
http://www.eweek.com/article/0,3658,5=1884& a=24761,00.asp

Dump Sec Win NT4/2000/XP

http://www.somarsoft.comV/

Zero Administration Kit Win NT4/2000/XP
http://www.mi crosoft.conmyntworkstati on'downl oads’ Recommended/Featured/NTZAK .asp
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Conclusions

L es solutions Secure\WWave, permet aux
entreprises d’ appliquer un controle
plus stricte sur |’ usage de la station de
travall, reduisant ains les couts de
gestion du parc Informatique.
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Contacts

m Marco Peretti, CEO
marco@securewave.com

= Benoit Fortemps, Ingénieur systeme
benoitf @securewave.com

m SecureWave
Route de L uxembourg, 66
|-4221 Esch sur Alzette
+352 265 364 11
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