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Contexte

Code suspect trouvé sur son serveur web par un client ⇒ Demande
d’investigation

Le site internet du client utilisait un CMS (Content Management
System, Système de Gestion de Contenu en français)

Une semaine d’activité pour deux personnes.

Objectif : découvrir ce que ce code fait, et si c’est nuisible.
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Content Management Systems

Reposent pour la plupart sur un socle PHP/MySQL.

Permettent une liberté de modification d’un site par un internaute
spécifique, via un système de gestion de droits.

Proposent de nombreux modules supplémentaires afin de personnaliser
son site (plugins, thèmes).

Les plus connus: WordPress, Joomla, Drupal.

Exemple: WordPress

CMS écrit en PHP lancé en 2003 sous license GPL.

En 2016, 27% des sites du top 10 millions utilisent WordPress1

Implémente une gestion des utilisateurs, des thèmes, des plugins
(45000+)

Une très forte exposition : Très utilisé → très ciblé

1https://w3techs.com/technologies/overview/content management/all/
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Angle d’attaque

Trouver l’empreinte du site web.

Chercher une vulnérabilité existante dans WordPress

Chercher une vulnérabilité dans un plugin ou un thème.

Bruteforce des comptes administrateurs.

Rechercher d’autres problèmes de sécurité.

Outils

Pour Wordpress : WPScan2

Wordpress/Drupal/Joomla : CMSmap3

Plus des outils généralistes : Burp, ZAP, sqlmap...

Et des exploits : exploitdb, metasploit...

2https://github.com/wpscanteam/wpscan
3https://github.com/Dionach/CMSmap



Attaquer un CMS
7

Et une fois armé, il n’y a plus qu’à...
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Empreinte du CMS

Simple d’identifier le framework : test de l’existence des fichiers

Le framework est bavard sur sa version : listée dans la page, ou dans
des readme gardés de l’installation

On cherche dans la base de vulnérabilités Wordpress
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Empreinte des plugins / thèmes

Liste des plugins et thèmes : informations dans la page + bruteforce
des dossiers.

Comparaison avec la liste des vulnérabilités.

Exemple: le site de MDAL

Plusieurs vulnérabilités, une dans Wysija Newsletter (CVE-2014-47254).

L’exploit est disponible dans metasploit5.

Démonstration!

4https://wpvulndb.com/vulnerabilities/6680
5https://www.rapid7.com/db/modules/exploit/unix/webapp/wp wysija newsletters upload
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Demo sur le site de MDAL
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Demo sur le site de MDAL
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Bruteforce de compte administrateur

Si rien ne fonctionne, il reste le bruteforce de compte user

Les noms des utilisateurs peuvent être identifiés depuis les posts.



Attaquer un CMS
13

Si rien ne fonctionne...

Il reste les attaques web classiques :

Identifier les composants supplémentaires (recherche de dossiers...).

Identifier d’éventuels plugins personnalisés et chercher des vulnérabilités
à la main.

Identifier des bugs sur d’autres niveaux (Apache, OpenSSL...).

...mais cela risque d’être long, et probablement voué à l’échec6. . .

6. . . pour l’attaquant potentiel, ce qui est bien ! :)
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OMG it’s broken :(

Une des raisons d’être des CMS : permettre une gestion autonomie du
site.

Un problème des CMS : autonomie <> livré à soi.
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Mode Opératoire

Donc on arrive chez un client affolé, on ressort la méthodologie:

Récupérer toutes les informations (forensic à froid ou à chaud?)

Etablir la chronologie et identifier les points pivots

Identifier la source de la compromission

Identifier les actions faites
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Récupération d’informations

Forensic à chaud à cause des délais tendus

Beaucoup d’actions correctives déjà faites, beaucoup d’informations
perdues (et personne ne sait qui a fait quoi. . . )

Pas de logs à cause d’un bug de configuration d’Apache...

On tente tout de même une timeline de fichier avec un script python
custom

Récupération des fichiers : il va falloir trouver les portes dérobées.
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Chronologie

Etablissement de la chronolgie à partir des fichiers : copie quick and
dirty des fonctionnalités de The Sleuth Kit en récupérant les dates de
d’accès/création/modification.

Long et difficile à exploiter à cause des multiples modifications faites
sur le site, et il y a des pièges. . .

Il vaut ainsi mieux se focaliser sur la recherche des portes dérobées. . .
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Recherche de portes dérobées

Plusieurs approches sont possibles :

Vérification de fichiers spécifiques régulièrement modifiés alla mano.

Recherche basée sur des signatures :
• ClamAV
• YaraRules
• php-malware-finder7 basé sur Yara

Recherche basée sur une analyse du contenu du fichier avec
php-malware-scanner8

7https://github.com/nbs-system/php-malware-finder
8https://github.com/planet-work/php-malware-scanner
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Fichiers spécifiques

Certains fichiers sont appelés directement par index.php pour chaque
page visitée (includes/defines.php pour Joomla par exemple)

Les .htaccess permettent de redirigier du traffic vers d’autres fichiers
via mod rewrite



Réponse sur incident
21

Signatures ClamAV/YARA

Systèmes classiques de signatures, avec ses qualités et défauts.

Peu de signatures pour des PHP malveillants, plutot orientés pour des
binaires.

ClamAV

Php . Malware . Mai lbot−45; Eng ine :51−255 , Target : 7 ; 0 & 1 ; 6 5 6 3 6 8 6
F207068705F6F732E{−35}275D2830393837363534333231292E ;6563686
F207068705F6F732E{−35}275D2832323232323232323232292E

Yara

r u l e p h p m a l w a r e m a i l b o t 4 5 {
s t r i n g s :

$a = /echo php os \ . .{ ,35} ’\ ]\(0987654321\) \ ./ no case
$b = /echo php os \ . .{ ,35} ’\ ]\(2222222222\) \ ./ no case

c o n d i t i o n :
a l l o f them

}
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php-malware-scanner

Outil opensource développé par Planet Work9.

Analyse statique du fichier avec des critères, par exemple: taille des
lignes, chaines de caractères spécifiques (UA Googlebot), texte encodé
en base64.

9https://www.phpclasses.org/package/9609-PHP-Scan-folders-and-detect-potentially-infected-files.html
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Pour le cas de notre code malveillant...
Le résultat fut loin de nous décevoir, avec un grand nombre de bestioles
présentes sur le serveur du client...

Un écosystème complet...

Avec au moins cinq catégories représentées...

Portes dérobées basiques.

Webshells.

Script d’envoi massif d’emails.

Redirection des utilisateurs vers un domaine malveillant.

Site de vente.

Ainsi que quelques monstres, comme par exemple RGVD-16-Z08,
129Ko de code obfusqué...
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Echantillon représentatif de la biodiversité virtuelle10

Identifiant Emplacement Description
RHEB-16-Z02 log/defines.php Site de vente
RHEB-16-Z03 includes/defines.php Injection de code malveillant
RHEB-16-Z04 administrator/includes/defines.php Injection de code malveillant
RHEB-16-Z05 administrator/components/com installer/views/

install/view.html.php
Webshell basique

RHEB-16-Z06 administrator/components/com zoo/framework/
loggers/file.php

Webshell basique

RHEB-16-Z07 administrator/components/com modules/models/
fields/moduleposition.php

Webshell basique

RHEB-16-Z08 administrator/components/com categories/models/
fields/categoryedit.php

Webshell basique

RHEB-16-Z09 administrator/modules/mod latest/tmpl/
default.php

Webshell basique

RHEB-16-Z10 media/zoo/elements/flickr/tmpl/edit.php Webshell basique
RHEB-16-Z11 media/zoo/elements/itemtag/tmpl/submission.php Webshell basique
RGVD-16-Z01 wrapper/index.php Injection de code malveillant &

site de vente
RGVD-16-Z02 images/sectors/1ndex.php Script de mailing
RGVD-16-Z03 libraries/cms/library/reads.php Webshell basique
RGVD-16-Z04 libraries/cms/modules.php Webshell obfusqué
RGVD-16-Z06 wp-includes/upgrade/theme-compat/popup-

pomo.php
inconnu

RGVD-16-Z08 includes/framework.php inconnu
RGVD-16-Z09 configurationbak.php Webshell basique
RGVD-16-Z10 modules/modules/modules.php Webshell obfusqué

. . . . . . . . .

10...sur Joomla
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Un aperçu de RGVD-16-Z08
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Faites entrer l’accusé

Dans language/index.php ⇒ appelé à chaque visite d’un utilisateur.

Code à désobfusquer.

Trouver son/ses mode(s) opératoire(s).

Constater son influence sur son environement.
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Phase 1 Obfusqué
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Phase 5 Desobfusqué
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Phase 6 Pretty
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Le saint graal atteint...

Algorithme fonctionnel du code !

A partir duquel on peut constituer
quelques outils

Quelques fonctionnaliés apparaissent :
• Il peut consulter une page

hardcodée (youtube) sur
internet.

• Il sait écrire des fichiers dans le
répertoire ./cache

• Il accèpte un paramètre get i (→
dans la ligne de commande).
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RHEB Explorer
Un petit outil écrit en PHP pour afficher les artefacts créés par
RHEB-16-Z01, dans son répertoire de travail, ./cache.
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RHEB Explorer
Le type de données constituées par RHEB-16-Z01 commence à transparâıtre.
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Et pour peut que l’on suive un lien...

On arrive sur un site de vente en ligne de produits pharmaceutiques.
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Rapport d’Analyse

Classification du code malveillant : Pseudo-Darkleech11.
• Code obfusqué.
• Appelé au travers d’un fichier très fréquenté du CMS.
• Permet des accès vers l’extérieur (youtube).

Fonctionne selon deux modes:
• Le mode autonome où il agit selon le paramètre i qui lui est passé.
• En tant que bibliothèque de fonctions (chiffrement /

déchiffrement).

Action sur son environnement :
• Crée une arborescence dans le dossier où il se trouve, à partir du

répertoire ./cache
• Il dissimule l’heure de création des fichiers qu’il crée avec l’heure

du répertoire parent.
• Son action sur le site youtube reste obscure, faute de données

d’entrée pour rejeu.

11https://blog.sucuri.net/2015/03/pseudo-darkleech-server-root-infection.html
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Hardening classique d’Apache

Masquer les signatures

Désactiver les indexations

Désactiver les modules inutiles

Rajouter des entêtes de sécurité (X-Frame-Options...)

TLS bien sécurisé.

Sécuriser PHP

Suppression de l’affichage des erreurs

Sécurisation des sessions et cookies (HTTP only)

Désactivation de fonctionnalités dangereuses : PHP peut traiter une
URL comme un fichier...

Désactivation de fonctions en compromis avec leur utilisation (exemple:
cURL).
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Retour à l’exemple de Wordpress

Mise à jour du CMS et de tous les modules utilisés (plugins, thèmes).

Suppression de tous les plugins et thèmes inutiles.

Limitation des droits d’accès aux fichiers, pas de droits en écriture.

Pas d’exécution de code possible dans les dossiers autorisés pour
l’upload.
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