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ODbjectifs du projet

n Proposer une solution au probleme du

nomadisme en prenant en compte 2 aspects:

n reseaux sans fils

n acces distants (ADSL, cable, UMTS,

hot-spot, autre cam
n Valider le modele

ous, ...)

nropose par le deploiement

d 'un pilote restreint a I'N7 puis géneralisation pour
tous les sites de 'INPT




ODbjectifs : services aux utilisateurs




CCF (1/2)

n Cahier des Charges Fonctionnel en bref:

n Authentification des utilisateurs

n Cryptage de I'authentification et des echanges de donnees
(VPN)

n Pas ou peu de contraintes pour les postes clients
n Facilitée d’administration et de maintenance

n Possibilité de gérer des politiques de securité en fonction de
communautes d’utilisateurs, de localisation géographigue ou
plage horaire.




CCF (2/2)

n CCF en bref (suite):

n Evolutivité de la solution

n Intégration dans I'architecture actuelle INP et a
moyen terme régionale via Remip2000 (projet UNR)

n Prise en compte des acces sans fils et acces distants
n Surveillance et détection des anomalies radio




Resultats enquéte étudiants (07/04)
Possede un ordinateur?
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Resultats engquéte etudiants
Connexion Internet?
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Premiers résultats enquéte etudiants
Quel systeme d’exploitation?
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L_es objectifs du projet

n Gestion similaire des acces sans-fils et des acces
distants

n Securite

n Simplicité pour l'utilisateur final

n Facilite d'administration de la solution
n Intégration dans l'architecture existante
n Evolutivite




Types d'utilisations

n Portable et sans fil sur le site
n Invité avec son portable (internet)
n Salles de TP mobile
n Etudiant avec son portable
n Personnel avec son portable

n Acces distant :
n Etudiant
n Personnel




Etat de I'art - Acces sans-fil

n Securisation au niveau 2

n Seécurisation au niveau 3 et plus




Etat de I'art - Acces sans-fil

AU niveau 2
1 802.1X
» WPA
n 802.11i (WPA 2)

Aucun acces au reseau sans
authentification




Etat de I'art - Acces sans-fil

AU niveau 3 +
n firewall dynamigue
n VPNS

Acces «libre» a un réseau
ISolé avant
authentification




Etat de I'art - Acces distants

n VPNs bases sur IPSec
(IPSec, L2TP/1PSec, Xauth/IPSec)

n VPNSs baseés sur SSL
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Solutions testées

n 802.1X + FreeRadius

(www.freeradius.org)

n Bluesocket
(www.bluesocket.com)

n CIsco
(WwWw.cISco.com)

n Aruba

(www.arubanetworks.com)



http://www.freeradius.org
http://www.freeradius.org
http://www.bluesocket.com
http://www.bluesocket.com
http://www.cisco.com
http://www.cisco.com
http://www.arubanetworks.com
http://www.arubanetworks.com

Aruba

n Solution complete: switchs +
APs

n Authentification web
n Filtrage dynamique
n VPNs

n Gestion radio

n Securité avancee




Aruba
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Solution Aruba

Caracteristigues techniques du switch 2400:

n JUsqu'a 48 bornes Aruba supportees

n capacite maxi: 2. Gbps

n 400 Mbps de bande passante en crypte (3DES)

n 24 ports 10/100 Mbps POE + 2 uplinks gigabit

n Jusqu'a 256 sessions VPN simultanees




Architecture physique

n Un switch Aruba 2400 connecte par un lien
gigabit sur le coeur de reseau

n 24 bornes AP52 (802.11afbfg), dont 5 dediees a
la survelllance radio, reparties sur 3 batiments

n Utilisation de la technologie 802.3af (POE) pour
['alimentation électrique des bornes




Architecture physique

Switch POE
Switch POE
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Architecture logique

Utilisation des VLAN.

n Un vian dedie pour les bornes radio

n un (ou plusieurs) vians pour les utilisateurs sans-
fil

n Seul le switch Aruba (multi-vians) permet
['Interconnexion entre les utilisateurs, sans-fil ou
distants, et le reseau local




Architecture logique

Acces sans-fil

Bornes radio

Vlan d'admin

des équipements réseau




Architecture logique

Acces distants

Bornes radio

Vlan d'admin

des équipements réseau




Architecture logique

Administration

Bornes radio

Réseau interne

Vlan d'admin

des équipements réseau




Sécurite

n Deéfinition de 3 profils utilisateurs (étudiant,
personnel, visiteur) et de leurs droits d'acces associes

n Authentification obligatoire sur LDAP ou
RADIUS+LDAP

n Plusieurs methodes d'authentification et de cryptage
des communications proposees (portail captif +WEP
128, VPN, WPA)

n Filtrage dynamique + NAT
n Segmentation réseau par VLAN




Sécurite

n Plusieurs reseaux radio (SSID non diffuses)
n Deésactivation radio en dehors des heures d'ouverture

n Bornes dediees a la surveillance (détection d'anomalies
radio, d'intrusions, de points d'acces «rogues»...)

n Protection contre certains types d‘attaques radio (DosS...)




Administration de la solution

Interface web d'administration :
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Administration de la solution

n Administration centralisee des bornes depuis le
switch

n Suivi en temps réel des connexions et du trafic
n Utilisation de I'accounting Radius

n Configuration du switch par Web ou CLI (un seul
fichier de conf)




Retour d'expérience sur la péeriode de

tests

n 1ests ouverts a tous les utilisateurs volontaires
(etudiants et personnels)

n Creation d'une liste de diffusion déediee

n Nombre d’utilisateurs.: environ 40 au debut, 60 a la
fin

n Duree des tests:

n UnN mois pour le sans-fil

n deux semaines pour les VPN




Aujourd’nut

n 50 sessions en moyenne par jour (max 120)
n 33h de connexion par jour (max 92h)

n Forte demande service VPN




Retour

d'expeérience exploitation

n Systemes valides: Windows XP/2000, Linux 2.4 ou
superieur, MacOS X

n Pbs rencontrés liés essentiellement aux cartes clientes

=> utiliser d
n Nombre de

rivers les plus recents
nornes de surveillance insuffisant =>

minimum 3
localisation

par batiment pour pouvoir faire de la

(a verifier avec nouvelle version AirOS 2.3)




a suite,

- Nomadisme inter-sites INP :
- Déploiement a I'etude ENSAT, Labege services centraux

- Nomadisme inter-universitaire
madquette en cours (CICT/UPS, UT1,N7)

- |Pv6 et mobilité

AO DR: LAAS, CICT, IRIT/UPS, IRIT/N7
démo décembre 2005 : JRES 2005

- Le grid wifi pour les labos en reconstruction?




Nans DELRIEU

INP : Lionel REMY

FTOULOUWUER

CAMPUS ENSEEIHT CAMPUS CICT

Requéte de base

Froxy Central

Hadius local

CAMPUS UNIV

b Modification quasi inexistante sur
radius locaux
v Gestion des méthodes d'authentification
lourdes pour le radius central

Nomade qui établie une requéte EAP &g
(ex : utilisateur@cict.fr) Nomade

<&

Radius local




Merci pour votre attention,
guestions?

Le WI-FI clest funy cooly pratiques rapide et c'est dans la
nature que +u ltapprécies le plus !
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