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To cloud or not to cloud ?



whoami

Infosec practitioner 25+ years of experience 
Group CISO of an international group 7000+ 
employees
Lecturer at university – Paris Sorbonne Nord 
& Nanterre
Présentation à la JSSI 2022 – « Cyber code 
éthique »
www.cryptosec.org
Mastodon infosec.exchange/@cryptosec
Mes propos n’engagent que moi

TLP : GREEN

http://www.cryptosec.org/
mailto:infosec.exchange/@cryptosec


Objectifs

Discuter les raisons d’aller, ou pas, de rester ou de quitter le cloud

Prisme sécurité

Pour ne pas se contenter de contraintes, modes, clichés

Éléments pour construire des méthodes, pas une méthode

Discussion et débat
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Cloud ? Clair comme un beau cumulus
IaaS, PaaS, SaaS, cloud public, privé, souverain, move to cloud… 
Passons sur les définitions, vous savez ce que c’est

L’essence du cloud ?
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Septembre 2023 | https://www.wired.com/story/china-backed-hackers-steal-microsofts-signing-key-post-mortem/ 

https://msrc.microsoft.com/blog/2023/09/results-of-major-technical-investigations-for-storm-0558-key-
acquisition/ TLP : GREEN



Mars 2024 | https://www.theregister.com/2024/03/18/google_firebase_cloud_security/ TLP : GREEN



Juin 2024 | https://www.propublica.org/article/microsoft-solarwinds-golden-saml-data-breach-russian-hackers
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Juin 2024 | https://www.theregister.com/2024/06/10/security_in_brief/ TLP : GREEN



Janvier 2025 | https://www.lemondeinformatique.fr/actualites/lire-des-donnees-sensibles-de-milliers-de-voitures-
volkswagen-exposees-95651.html TLP : GREEN



Février 2025 | https://isc.sans.edu/diary/rss/31688 TLP : GREEN



Février 2025 | https://www.theregister.com/2025/02/19/automated_tool_scans_public_repos/ TLP : GREEN



Février 2025 | https://www.cert.ssi.gouv.fr/uploads/CERTFR-2025-CTI-001.pdf TLP : GREEN



Pourquoi nous devrions éviter les nuages

• Fonctionnel : avons-nous toujours besoin de la disponibilité, de 

l’ubiquité ou de la flexibilité que permet le cloud ?

• Difficulté de la réversibilité – le voyage aller est souvent simple, le 

chemin de sortie, moins – vraiment ?

• Encore plus « boîte noire » que la plupart des logiciels on-prem

TLP : GREEN



Pourquoi nous devrions éviter les nuages

• Le shared responsability model est 
souvent mal compris

• La sécurité n’est pas toujours activée 
par défaut

• Problème de la souveraineté | Cloud 
Act | FISA | Localisation des données, 
accès aux données | Garanties 
juridiques ? Dans la plupart des cas, 
n’imaginez pas négocier des contrats
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Pourquoi nous devrions éviter les nuages

• Problème de la dépendance – en 
particulier vu la faiblesse des restrictions 
anti-concentration (anti-trust) et les 
politiques / l’éthique des offreurs

• Impact des attaques supply chain (e.g. 
Okta 2022)

• Sommes-nous toujours certains de 
l’équation économique ? – et 
augmentation des prix sur clients captifs / 
coûts cachés
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Pourquoi nous devrions éviter les nuages

• Perte de maîtrise (sysadmin vs. 
FinOps...)

• Shadow IT 
• C’est « industrialisé » : bon pour 

le fournisseur, pas toujours pour 
le client
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Pourquoi monter dans les nuages

• Flexibilité – en particulier en cas de variation rapide du chiffre 

d’affaires / de l’activité

• Maintenance facilitée

• Les éditeurs nous y obligent – en ne montant les évolutions que 

sur les versions cloud, négligeant les versions on-prem
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Pourquoi monter dans les nuages

• Ubiquité & collaboration – adaptation aux nouveaux usages, où 

« le bureau » perd de sa superbe

• Moins de pertes de données (?)

• Disponibilité

• Services managés – permet de se concentrer sur les cœurs de 

métier
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Pourquoi monter dans les nuages

• C’est « industrialisé » - moins de cas particuliers / 

standardisation: nouvelles façons de faire (e.g. VPM via 

reconstruction)

• Sécurité… | Compétences sécurité des acteurs du cloud

• Et puis… c’est à la mode – Si t’es pas dans le cloud à 50 ans, c’est 

que t’as raté ta vie…
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Pourquoi? Un curieux marché

Communauté
• Surtout représentée par les 

organisations les plus matures
• Manque de ressources

Éditeurs
• Cherchent gains court-terme
• Souvent organisés par lignes produit
• Se préoccupent des risques légaux
• Font du lobbying contre les 

régulations

Régulateurs
• Souvent organisés par pays / 

secteurs
• Lents et statiques
• Manque de ressources / 

compétences
• Influencés par les lobbies

Clients
• Manque de ressources
• Manque de compétences
• Contraintes du legacy
• Eparpillés

From Freddy Dezeure – Jack Cable – CERT-EU Conference – Octobre 24
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Et puis, ces dernières semaines…

TLP : GREEN

Ce que ça change ?



Pourquoi nous devrions éviter les nuages

• Ils vous laissent faire la majorité de la 
sécurité / Shared responsability 
model

• La sécurité n’est pas toujours activée 
par défaut

• Problème de la souveraineté | Cloud 
Act | FISA | Localisation des données, 
accès aux données | Garanties 
juridiques ? Dans la plupart des cas, 
n’imaginez pas négocier des contrats | 
Confiance | Ethique
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Transfert de données hors zone RGPD ?

TLP : GREEN

Safe Herbor (Schrems 2015)
Privacy Shield (2020)
Data Privacy Framework…

Il semble que les recours FISA section 702 
(demandes d’accès aux données par les 
autorités US) soient nombreux, peut-être sans 
contrôle

Enfin, il ne s’agit bien sûr pas que des US: 
Russie, Chine…



Finalement, to cloud or not to cloud?

• Un aspect essentiel : la consommation et les émissions CO2

• Sobriété énergétique, sobriété des traitements, des données stockées
• Mais effet rebond (paradoxe de Jevons) : accroissement de la 

consommation provoqué par la réduction des coûts / de l’énergie 
consommée

• Le cloud peut être un atout – mutualisation et maximisation de l’usage 
des ressources matérielles… ou pas: études partielles, épuisement 
des ressources…

https://www.greenit.fr/2015/03/02/le-cloud-est-il-green/ 
https://www.ademe.fr/
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https://www.greenit.fr/2015/03/02/le-cloud-est-il-green/
https://www.ademe.fr/


Finalement, to cloud or not to cloud?

S’il faut monter – ou rester 
– dans les nuages…

Reste à déterminer 
lesquels, pour y faire quoi 
exactement et comment

TLP : GREEN

(Touché par Son Appendice Nouillesque, inspiré de La Création d'Adam de Michel-Ange, 
est une représentation iconique du Monstre de spaghetti volant)



Stratégie de sécurisation des nuages 

• Penser services et non produits

• Pas forcément choisir les plus gros – US – quitte à réduire les exigences 

fonctionnelles

• Par défaut, retirer la responsabilité de la sécurité aux utilisateurs

• Si possible, chiffrer les données localement

• Classification, maitrise et contrôles des données | Données des clients

• Faire accepter les risques

• Embaucher & former - compétences en interne
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Stratégie de sécurisation des nuages

Classification, maitrise et contrôles des données | Données des clients
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Stratégie de sécurisation des nuages

Classification, maitrise et contrôles des données | Données des clients
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Stratégie de sécurisation des nuages

Classification, maitrise et contrôles des données | Données des clients



Stratégie de sécurisation des nuages 
• Appliquer des référentiels – CIS Controls | 

ANSSI | CLUSIF… (questionnaire pour 

déterminer meilleure solution | 15 critères de 

souveraineté)

• Œuvrer à changer les paradigmes sécurité – 

via de la régulation (comme DORA, NIS2) / 

des référentiels comme SecNumCloud
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https://cyber.gouv.fr/publications/recommandations-pour-lhebergement-des-si-sensibles-dans-le-cloud
https://clusif.fr/wp-content/uploads/2025/01/20240627-Souverainete-et-confiance-numerique.pdf

https://cyber.gouv.fr/publications/recommandations-pour-lhebergement-des-si-sensibles-dans-le-cloud
https://clusif.fr/wp-content/uploads/2025/01/20240627-Souverainete-et-confiance-numerique.pdf


Stratégie de sécurisation des nuages 

TLP : GREEN
https://clusif.fr/wp-content/uploads/2025/01/20240627-Souverainete-et-confiance-numerique.pdf



Merci
À vous la parole

TLP : GREEN

(vous remarquerez que je n’ai – presque? – pas parlé d’IA ou de chiffrement homomorphe)
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