


La Société

Editeur francais de logiciel de cybersecurité dedié aux systemes cyber-physiques
(environnements industriels & batimentaires)

5 ans Financé par : bOU\/gUES \.’
30 collaborateurs

Références et cas d'usages:

Industrie Transports Energie Gestion Automobile

des eaux

Smart City Logistique Chimie Pharmaceutique Santé Aéroports
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Maitrise et observabilité

Rendre la cybersécurité OT simple et efficace
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Sonde reseau
optimisee pour les environnements
cyber-physiques

Solution souveraine
Developpée en France
Deploiement maitrise

Notre vision:
La cartographie, pierre angulaire de la
maitrise de votre environnement cyber

Notre approche:
partager la
entre les metiers

explore

Supervision continue
et detection d’anomalies
dans le reseau

citadelle
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La cartographie cyber OT

Infrastructure

Equipements RSSI - RSSII
DSI

Responsable info-indus
. Administrateur systeme
Ca rtographle Administrateur réseau

Auditeur

cvber
v
Maintenancier

Analyste SOC
Vision Intégrateur
Applicative Automaticien
Responsable sureté
Responsable production

Unités de production

> Correctifs / adaptations / évolutions
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Notre méthodologie

La cybersécurité OT repose sur des phases essentielles : la clé dune sécurité durable est une observabilité continue
pour anticiper et réagir face aux anomalies et aux menaces.

Phase 2: Phase 3: Phase 4 :
Identification des flux Analyse métier Renforcement cyber

Phase 1:
Visibilite

Phase 5:
Controle continu

o Suivi des
comportements
suspects (NSM)

o Collaboration SI/OT

o Diagnostic des
faiblesses :
segmentation,
firewall,

o Reconfiguration
des firewalls

o Sensibilisation des
équipes OT/IT

o Découverte passive o Cartographie des
des équipements zones et analyse
des flux
o Cartographie initiale o Visualisation des renforcée
o Anticipation des
menaces et

anomalies

vulnérabilités
o Exportation de
rapports consolidés

o Régles de
détection
maitrisées

boostée avec des flux réels/inconnus,
composants semi- analyse des
actif protocoles

. ) Analyse de risques, : +a i i
itrise des inventaires Matrice des flux réels, C Lot d qd of PSR onformite, Surve"l’a’n?e P
ints d’observabilité Bile e ieucn ctablis, Revue d’architecture hilic ot s qui Alert textualisé
bl . 'I' ) Flux a risque, : ' Sensibilisation des équipes, ertes contextualiscogy
B T Ccontralisce Segmentation, Contextualisation des vulnérabilités ~ Réponse coordonnée SOC / OT

Maitrise des acceés distants
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