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Quelques définitions…
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• OT

• ICS

• SCADA

• HMI

• PLC / Automate



Plusieurs honeypots pour plusieurs 
utilisations
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Honeypots 
à faible 
interaction

Honeypots à 
moyenne 
interaction

Honeypots à 
forte interaction

• Niveau système

• Niveau applicatif

• Niveau protocolaire



Cas d’usage

• Détection
• Une solution économique

• Facilité de déploiement

• Peu de faux positif

• Renseignement / CTI
• Acquisition d’IOCs pour un type d’équipement 

particulier
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L’existant dans le milieu industriel

• Conpot

• Gaspot

• Et  beaucoup 
d’autre…
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Exemple de l’architecture de T-pot



Explorons internet, les honeypots
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Numéro de série utilisé par des Honeypots Siemens

S C-A9WB44962010 S C-C5V124582012

S C-B1W379852011 S C-C6U176672012

S C-B3UK38432011 S C-C6UH31412012

S C-B3UX66432011 S C-C6V833152012

S C-B4UF62692011 S C-C7V068522012

S C-B5TJ26102011 S C-C7VF79012012

S C-B5WU75102011 S C-C8W502582012

S C-B5X144332011 S C-CNUM39802012

S C-BOVF19492011 S C-CNV522982012

S C-C1TS26292012 S C-COVW13472012

S C-C2U822952012 S C-D4T675392013

S C-C2UR28922012 S C-E2TT94242014

S C-C3V080962012 S C-E4UL23582014



Explorons internet, se fondre dans la 
masse

• Informations de 
projet Unity 
exposés sur internet

• Modbus : pas de 
chiffrement, pas 
d’authentification
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Détection d’une menace 
spécifique
Exposition d’un Honeypot sur internet
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L’outil OT - Unitronics

• PLC / HMI

• Utilisé dans plusieurs types 
d’industries :
• Eau

• Oil&Gas

• Manufacturing

• Medical

• Deux gammes de Unitronics visée 
dans l’attaque : Vision et Samba
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Unitronics
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• CVSS à 9.8

• Attaque revendiquée par l’acteur CyberAveng3rs

• Alerte du CISA : ICSA-23-348-15



Construction du serveur Web (1/2)

• Utilisation de 
VisiLogic pour la 
construction du 
serveur Web

• Récupération des 
vues via l’outil de 
prévisualisation
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Construction du serveur Web (2/2)

• Reconstruction du 
serveur en python :
• Création des routes

• Ajouts des headers HTTP

• Création des pages 404, 
403, 401

• Vérifier le camouflage 
via un scan nmap 
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Le protocole PCOM

• Un protocole pour plusieurs supports :
• CAN
• RS485
• Ethernet

• Deux modes de fonctionnement :
• ASCII
• BINARY

• Plusieurs milliers d’équipements 
exposés
• On peut se fondre dans la masse

• Des fonctions non documentées
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Analyse du serveur web

• De nombreuses tentatives d’exploitations de CVE :
• CVE-2023-26801

• CVE-2018-13379

• CVE-2022-22947
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Analyse HTTP
• Classifier pour mieux analyser

• Identifier les interactions ciblant des produits 
spécifiques

• Absence de données dans les outils de sécurité 
(Greynoise, Virustotal…)
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Interactions 

avec un 

Honeypot 

« générique »

Interactions 

avec un 

Honeypot 

« produit »

Interactions 

avec un 

Honeypot 

« produit »

ciblé



Analyse HTTP

• Tentative de bruteforce

• Utilisation d’un VPS Scaleway

• Chargement de l’ensemble de la page

• Un seul User-agent
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Analyse HTTP - Pivot

• Utilisation d’outils pour identifier 
des adresses IP similaires

• Combo-list utilisées

• Outils utilisés (nmap, OpenVAS…)
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Analyse PCOM

• Réception de 
code de 
fonction réservé
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Analyse du protocole PCOM
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Répartition des IPs source par paysRépartition des IPs source par AS

USA

Canada

Hurricane

GCP

Censys

AS62904



Règles de détection

• IDS / IPS : Suricata 

Source et complément : « A Comprehensive Security Analysis of a SCADA Protocol: 
From OSINT to Mitigation »
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alert tcp any any -> any 20256 (flow:establihed; content:"ID"; offset: 9; depth:2; msg:"PCOM/ASCII 
- Identification (ID)"; classtype:attempted-recon; sid:1000001; rev : 1;)

alert tcp any any -> any 20256 (flow:establihed; content:"CCS"; offset: 9; depth:3; 
msg:"PCOM/ASCII - Stop Device (CCE)"; classtype:attempted-dos; sid:1000002; rev : 1;)

alert tcp any any -> any 20256 (flow:establihed; content:"UG"; offset: 9; depth:3; msg:"PCOM/ASCII 
- Get UnitID (UG)"; classtype:attempted-recon; sid:1000003; rev : 1;)



Utiliser les honeypots pour 
comprendre l’infrastructure 
d’un attaquant
Honeypot et OSINT : opportunisme des attaquants
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Investigation
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Connexion 

au Honeypot



Un script shell des plus classique
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• Ciblage d’une interface 
telnet vulnérable

• Téléchargement d’un 
premier script shell



Investigation
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Connexion 

au Honeypot

Analyse du 

C2



Un script shell des plus classique
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• Téléchargement d’une 
variante de Mirai

• Utilisation de Onyphe



Investigation
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Connexion 

au Honeypot

Analyse du 

C2

Telegram



Telegram
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• Le compte @zxcr9999 à 
disparu

• Un autre l’a remplacé : 
@az369za



Investigation
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Connexion 

au Honeypot

Analyse du 

C2

Github

Telegram



Github

• Lecture du code et identification 
d’IOC
• Nom de domaine utilisé pour les pools 

de minage
• Nombreuses IPs de C2 (la plupart 

offline)
• Token Discord
• Les différentes vulnérabilités exploitées

• Extraction des adresses mails et 
pivot
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Investigation
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Connexion 

au Honeypot

Analyse du 

C2

Github

Telegram

Email



Adresses mails

• Pivot via les différentes 
adresses mails 
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Investigation
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Connexion 

au Honeypot

Analyse du 

C2

Github

Telegram

Email

Rentabilisation 

du botnet



Vente et rentabilisation du botnet

• Vente de code source sur 
Telegram

• Vente de code source et 
exploit sur des plateformes en 
lignes

• Vente de DDoS As a Service 
(Facebook, Telegram…)

• Plusieurs centaines de ventes
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Une vraie menace ?

• Analyse des chaines 
YouTube

• Attaque contre un site 
gouvernemental chinois
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REFERENCES

• Documentation PCOM : 

https://www.unitronicsplc.com/Download/SoftwareUtilities/Unitronics%20P

COM%20Protocol.pdf

• Analyse de protocole industriel : 

https://estudogeral.uc.pt/bitstream/10316/101586/1/A_Comprehensive_Se

curity_Analysis_of_a_SCADA_Protocol_From_OSINT_to_Mitigation.pdf
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Contact : cybersecics@protonmail.com
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