
Ne vous souciez plus de la sécurité mobile 



3 

C
e

 d
o

c
u

m
e

n
t 

n
e

 p
e

u
t 

ê
tr

e
 r
e

p
ro

d
u

it
, 
m

o
d

if
ié

, 
a

d
a

p
té

, 
p

u
b

lié
, 

tr
a

d
u

it
, 

d
'u

n
e

 q
u

e
lc

o
n

q
u

e
 f

a
ç

o
n

, 
e

n
 t

o
u

t 
o

u
 

p
a

rt
ie

, 
n

i d
iv

u
lg

u
é

 à
 u

n
 t

ie
rs

 s
a

n
s 

l'a
c

c
o

rd
 p

ré
a

la
b

le
 e

t 
é

c
ri
t 

d
e

 T
h

a
le

s 
 -

  
©

Th
a

le
s 

 2
0

1
5

 T
o

u
s 

D
ro

it
s 

ré
se

rv
é

s.
 Les enjeux 

Le service Citadel 

Notre savoir-faire 

Sécurité 



Les causes du « shadow IT » 

#Home UX  

#securitypolicy #manque_ressource 

#long_deploiement 



Les attentes 

#mobilité  

#multi_devices #accès_immédiat 

#sans_contrainte 

#collaboration 



L’offre de 

Téléphonie 

Sécurisée 

Thales 

 

 

 



Citadel 
L’offre de téléphonie sécurisée dernière génération 







  Interconnexion 

- Inter-organisation 

- Isolation des données 

- Contrôle du partage 

- SaaS de confiance 



Intégration de services dédiés 

- API standardisées 

- Environnement de création 

de ChatBots 

- Facilité de déploiement 

- Création de communautés 



Focus sur la Sécurité 



Appel 
Acceptation de l’appel 

Conversation 

Négociation de clés (ZRTP) 

Appel Sécurisé 

- Signalisation 

- Notifications et réveil 

de l’appelant 

- Négociation des clés 

- Flux audio 

 

 

 



Menaces  

et  

Contre-Mesures 



MDM / EMM 

TEO-XC 

Espionnage / MITM 

(D)DOS / Exploitation de 

vulnérabilités / Exfiltration / 

Ecoutes / Usurpation d’identité 

Espionnage 

Opérateur de 

confiance 

Secure Cloud 

MCO/MCS 

DevOPS 

Architecture 

Sécurisée (ANSSI) 

Supervision de 

Sécurité 

Notifications 

Push Server 



CONCURRENCE 

 

 

 



  

Logiciel Libres / Audit du Code NON NON 

OUI 

uniquement le 

client 

OUI 

OUI 

uniquement le 

client 

 

Basé sur OSS 

OUI (sous NDA) 

 

Chiffrement end-to-end OUI OUI OUI OUI OUI OUI 

Maitrise de l'infrastructure 

(Souveraineté des données) 
NON NON NON NON NON OUI 

Besoin du numéro de 

téléphone de l'utilisateur 
OUI NON OUI OUI NON NON 

Protection des metadonnées 

vis-à-vis des gouvernements et 

opérateurs 

NON NON NON NON NON 

OUI 

 si couplé avec 

EIJI 

Protection des menaces liées 

au terminal (Malware, Root, 

Jailbreak…) 

NON NON NON NON NON 

OUI 

 si couplé avec 

TEO-XC 

 

Administration, gestion de 

flotte et reporting 
NON NON NON NON NON OUI 
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Contact : Julien ROZEAUX 

06.89.05.69.80 – julien.rozeaux@thalesgroup.com 


