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MERSEN DANS L’ INDUSTRIE EOLIENNE
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MERSEN DANS LE PROCEDE DES SEMI-CONDUCTEURS
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MERSEN DANS L’EQUIPEMENT FERROVIAIRE
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2015 KEY FIGURES

EBITDA
MARGIN

€772V 12,7% OF SALES 6,375

37% Americas Possibility of investing to
34% Europe maintain our leadership 35 countries of location
29% Asia & other HOSIIETE




OUR EXPERTISE

€420m | €352
54% \ 46%

ADVANCED MATERIALS ELECTRICAL POWER

ELECTRICAL PROTECTION
& CONTROL

ANTICORROSION
EQUIPMENT

SOLUTIONS FOR POWER
MANAGEMENT

GRAPHITE SPECIALTIES

POWER TRANSFER
TECHNOLOGIES

APPROX. 25% MARKET SHARES WITH LEADING POSITION WORLDWIDE

New Group segment organization as of January 2016 — 2015 sales figures




FORCES ET FAIBLESSES IMPACTANT LES S

B DES PROBLEMATIQUES DE GROUPE INTERNATIONAL AVEC DES STRUCTURES
LOCALES DE PME

m Des ecueils a contourner
® | a masse critique pour traiter avec les grands acteurs de l'informatique est parfois insuffisante
® Des ressources informatiques quantitativement réduites, surtout sur les « petits » sites
® Une dispersion geographique et linguistique incontournable
® Des produits et procédés multiples

m Des atouts
® Une taille humaine qui facilite la communication
= Peu de niveaux hiérarchiques
® Faible turnover des équipes
= Une forte culture de la sécurité
® Des équipes motivées et consciencieuses




QUELQUES CHIFFRES SUR LES SYSTEMES D’INFORMATION

B 35 PAYS
® Pays industrialisés et zones urbaines

m 75 SITES
m De 5a400 PCs

® 4000 Pcs
®= Un master unique pour tous, déployé par Dell en usine

B 400 SERVEURS

B ENVIRON 80 PERSONNES IMPLIQUEES DANS LES SYSTEMES D’INFORMATION, INCLUANT DES « NON
INFORMATICIENS »




UNE POLITIQUE DE SECURITE FORMALISEE DES SYSTEMES
D’INFORMATION

= Dépend du DSI avec un lien fonctionnel « fort » de la direction des

I'audit et des risques

m Reléve sur les sites du Correspondant des Systémes d’Information

= Relayée si besoin par les coordinateurs S| des métiers et de Politique de
régions Sécurité

® Publiée dans I'Intranet

m Diffusée par mail aux correspondants

® Promue par une formation en ligne

® |nspirée des regles de I'hygiene de 'ANSSI et de I'|SO 27001

Intranet

Standards et

guides d’utilisation
des Sl

Intranet

Notre objectif est d’obtenir un niveau de sécurité
raisonnable sur un spectre le plus large possible,
avec une bonne acceptation de nos utilisateurs




INFRASTRUCTURE : CENTRALISATION DES PRINCIPAUX
CENTRES DE DONNEES

B UNE RATIONALISATION PROGRESSIVE
= 2005:

= 25ERP

®m 22 messageries
® Pas de constructeur mondial de PC

m 2015:

= Une solution unique d’'ERP

= 4 centres de données

= Une seule solution de messagerie

= Un master unique sur tous les sites

= Une gestion unique des terminaux mobiles

= Un réseau professionnel indépendant et protégé d’Internet

B GAIN = DIMINUTION DE LA SURFACE D’ATTAQUE, AUGMENTATION DE LA QUALITE ET DE LA
MAITRISE DES SOLUTIONS




L ES ELEMENTS DE PROTECTION - 1

B CARTOGRAPHIE DES RISQUES
m Elle a été effectuée cette année sous un angle « métier »
m Elle sera mise a jour annuellement (tous les trois ans auparavant)

B UNE SURVEILLANCE EN TEMPS REEL DE NOS CENTRES DE DONNEES, AVEC UNE
CENTRALISATION DES SOLUTIONS ET DES CONSOLES
= Antivirus
= Antispam
= Messagerie
= Navigation
® Solution de mobilité unique (MDM)
m Télécoms (routage, priorisation des flux)
= Anti-intrusion etc.
® | es consoles sont un excellent moyen de faire prendre conscience des risques aux utilisateurs.




SUPERVISION DES SITES EN TEMPS REEL

m Carte en temps réel des sites, connectivité réseau - réactivite, transparence
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L ES ELEMENTS DE PROTECTION - 2

B DIMINUTION DE LA SURFACE D’ATTAQUE

= Exemple du master: un master unique, élaboré en collaboration avec les sites: expression des besoins, et
surtout, des tests.

® | a sécurité est prise en compte des I'élaboration du master avec la suppression de certaines applications et
services inutiles, avec des réglages de sécurité appropriés

m | es applications Groupe sont vérifiées et testées sous I'angle de la sécurité dés la conception, dans la
mesure du possible. L'intervention a lieu dés le cahier des charges.

B DEFENSE EN PROFONDEUR

m | 'objectif est de ne pas exposer les utilisateurs et services directement sur Internet mais au travers de
différentes couches de protection différentes

® Filtrage URL Globalise
® Antivirus de navigation Web différent de I'antivirus des PC/serveurs
® | 'option de sandboxing sur I'antispam donne d’excellents résultats

B UNE PROCEDURE SPECIALE D’INTEGRATION DES NOUVEAUX SITES ET JOINT VENTURES




L ES ELEMENTS DE PROTECTION - 3

B DES AUDITS INFORMATIQUES A DISTANCE

® Plusieurs sites par mois:
= Tous les sites « importants » sont testés annuellement
® | es sites qui vont faire I'objet d’'un audit Groupe en local sont testés en avance de phase
® Des tests peuvent étre effectués sur demande du site

m Tests de vulnérabilité simples et faits de l'intérieur

m Vérification de conformité et de qualité a I'aide des consoles de supervision

B AUDITS GROUPE GENERAUX

® | ors des audits Groupe, l'informatique est vérifiée, suivant le manuel d’audit et les résultats de I'audit a
distance et les résultats de I'analyse de risques

® | es entretiens avec les équipes sont riches en information
B AUDITS EXTERNES
®m Des études périmétriques pour vérifier que tous nos points d’acces sont connus

® Des audits de la politique de sécurité
®m Réunions d’échange avec des sociétés comparables a Mersen




LES ELEMENTS DE PROTECTION - 4

B CYBER-SURVEILLANCE (EXTERNE)
m Des fuites de données ont elles lieu et des éléments Mersen se retrouvent ils dans le Darknet?
® | es points d’entrée du réseau sont ils sécurisés et a jour ?

B COMMUNICATION
m |iste de diffusions aux Correspondants Sl et Correspondants Systemes Industriels
® Toutes les notices d’installation, et les instructions de sécurité sont disponibles sur 'intranet.
® | a documentations est multi-langues dés qu’il s’agit de s’adresser aux utilisateurs
= Formation en ligne (Anglais, Francais, Chinois)

= Communication par 'exemple: déployer une solution de sécurité aprés une expérience réussie sur un site
pilote, en plus du siege social et de la DSI

B FACTEUR DE SUCCES
m Exemplarité de I'encadrement, des organes de direction et des informaticiens

® Dialogue avec les utilisateurs: les équipes sont trés consciencieuses et motivées, il faut expliquer en quoi la
sécurité des Sl les concerne: parfois un simple questionnement suffit pour illustrer et convaincre.

merseN



UN INDICATEUR CLE SUIVI POUR TOUS LES SITES
MENSUELLEMENT

CET INDICATEUR EST BASE SUR LE POURCENTAGE MENSUEL DE PC EN CONTACT AVEC AU MOINS UNE MENACE

SI LA DEFENSE EN PROFONDEUR EST EFFICACE, LA DIMINUTION DE LA SURFACE D’ATTAQUE EFFECTIVE ET LES REGLES SUIVIES, CET
INDICATEUR DOIT ETRE TRES BAS

IL DONNE UNE BONNE IDEE DU NIVEAU DE CONFORMITE D’UN SITE PAR RAPPORT AUX AUTRES (BENCHMARKING)

B | A MOYENNE GROUPE S’EST AMELIOREE EN PASSANT DE 20% A 4% EN QUATRE ANS, SUITE A DES AMELIORATIONS LOCALES ET DES
MODIFICATIONS D’INFRASTRUCTURES

B DEUX EXEMPLES: UNE USINE EN INDE / UNE DECOUPEUSE JET D’EAU EN EUROPE
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SECURITE DES SYSTEMES INDUSTRIELS

B CONTEXTE
® | apremiere étude a été effectuée en 2004
®= | a mise en place d’'une politique dédiée a été décidée en 2013

= Mersen ayant une large gamme de produits, les systemes industriels sont tres diversifiés: type, age, fabricant, cahier des
charges du client, compétences locales, proximité du fabricant ...

B ORGANISATION BASEE SUR UN BINOME:
m  Correspondant Informatique local
= Responsable industriel: en général un responsable de maintenance industrielle
= | e binbme met a jour annuellement la liste du matériel
® | e responsable industriel évalue les risques associés au matériel
m Ces responsables industriels sont dans la liste de diffusion des informaticiens

B DES BONNES PRATIQUES ADAPTEES A MERSEN

m Basées sur le paramétrage du master et les bonnes pratiques S| du Groupe
m Basées sur les recommandations de 'ANSSI

B ET, SURTOUT
®  Expliquer aux équipes industrielles le but recherché par les informaticiens
= Comprendre le but recherché par les techniciens




L ES AXES D’AMELIORATION DECIDES

B AUGMENTER LES CONTACTS AVEC DES SOCIETES EQUIVALENTES
B PLUS DE COMMUNICATION DIRIGEE VERS LES UTILISATEURS

B EXPLOITER LES ALERTES DE NOS CONSOLES DE SUPERVISION D’UNE FACON PERIODIQUE
ET PLUS FINE
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