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o D . .
dntrmsec Introduction / whoami

% Emmanuel Mocquet

Consultant sécurité
v Tests d’intrusion
v Audits de code

Travaux d’état de I'art sur SAP

%@ Intrinsec : acteur historique de la sécurité des SI (1995)

Sécurité de l'information
v Pentest / Audit / Conseil / SOC

Hébergement et infogérance des SI
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o D, .
dntrlnsec Introduction / SAP = ?

%@ SAP : Systems Applications and Products
ou Systeme, Anwendungen und Produkte...

ERP, BI...
Solution majeure sur le marché

% Objectifs
Gérer les différentes fonctions d’une sociéte
v Modules spécialisés (« Treasury », « Sales & distribution », etc.)

Automatiser la gestion des flux
v" Modification d’'une donnée - Propagation sur I'ensemble des modules
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dntrlnsec) Introduction / Clients & utilisateurs

% Les flux d’'une société sont cloisonnés en « clients » (mandants)
Identifiant : 000-999
Chaque client dispose d’utilisateurs
Objectif : garantir I'étanchéité des —

comptes des corps de métier j voers

I e v
tm

L ] | UserD

UserE

% SAP dispose de clients et utilisateurs par défaut
Administrateurs (e_e )
Support
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dntrlnsec) Introduction / Clients & utilisateurs

06071992,
SAP* Super-utilisateur 000, 001, 066 Administrateur
PASS
Dictionnaire de données ABAP (super- Appels distants a des
DDIC 000, 001 19920706
utilisateur) programmes ABAP
EARLYWATCH Utilisateur pour le service EarlyWatch 066 SUPPORT Administrateur
Utilisateur dédié a la communication inter- Modifications entre
SAPCPIC 000, 001 ADMIN
programmes environnements SAP

% Pour les versions ultérieures a 2010, SAP* et DDIC disposent
d'un mot de passe choisi a l'installation

% SAP* peut étre automatiquement régénére si supprimé
avec un mot de passe par défaut
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!ugtringueg) Introduction / SAPRouter

ESS CONTINUITY A SECU

% SAPRouter est un proxy applicatif développé par SAP AG
Réguler et rediriger les requétes entre I'externe et I'interne

Customer LAN

Internet (Untrusted Network)

Client B

; Envoyé en clair ©
Basé sur des ACLs \

P|S|D[0-9]* <source> <destination> <service> [<mot de passe>]

v" Configuration trop permissive < Rebond interne
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intrinsec’ Introduction / SAPGateway

{2 sssssssssssssssssssssssssss

#%# Gateway SAP
Permet la communication entre instances ou programmes SAP

externes

Configuration
v Statique : le service démarre avec des options prédéfinies

v Dynamique : les programmes ou serveurs externes peuvent

s‘enregistrer eux-memes.
/ ~ Eguee
o]
Intéressant ! ey il e
| Services
Dual Stack Instance RFC
| - JE—
o ( Epauses
Server Server Java Message
Central Services External P
Program Java g:p\:ircaels
with Instance
RFC Lib
Source : help.sap.com
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dntrlnsec) Outillage

% Wireshark

Dispose d’un plugin permettant de « dissect » les trames SAP
(NI, RFC, DIAG, etc.)

v Trés intéressant pour la capture de données sensibles (données
meétier, mots de passe...)

TCP 54 54751 > pdrncs [ACK] Seg=1 Ack=1 Win=32768 Len=0
SAPROUTER 129|Route Message, Source: Hostname=68.253.133 sService Port=3299, Destination: Hostname=192.168.253.133 service Port=3200|
SAPNI 66 PONg Message
SAPDIAG 375
TCP 1514 [TCP segment of a reassembled PDU]
SAPDIAG 1476 Uncompressed Length=6702
TCP 54 54751 > pdrncs [ACK] Seq=397 Ack=2895 Win=32768 Len=0
SSDP 175 M-SEARCH * HTTP/1.1
uDP 86 Source port: 57621 Destination port: 57621
SSDP 175 M-SEARCH * HTTP/1.1
SAPDIAG 539 uncompressed Length=682
SAPDIAG 307 uUncompressed Length=274
SAPDIAG 312 uncompressed Length=291
I
63 65 20 31 844,.! office 1
03 37 33 30 T 730
00 00 db 10 ..... L
05 00 00 DO ... .iiin ieeen.n
00 00 00 00 ..oviinn tinnnnnn
06 18 00 00 .....vn ieennnn
00 00 11 00  ........ .. | .
00 00 00 00  ..[..... .. [an...
10 0a 01 00 ...vvven o [P
02 00 44 00 ... .oh e D
00 00 03 02 ........ ... @, ...
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dntrmsecj Outillage

% Cain & Abel

Idem, surtout utile pour 'extraction de mots de passe (protocole
DIAG)

%@ SAP Pentesting Tool, par ERPScan
Ensemble de scripts Perl

Utiles pour un test d‘intrusion en boite noire
v Exploitations de mauvaises configurations ou vulnérabilités
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intrinsec Outillage

BUSINESS CONTINUITY AND SECURITY

Bizploit (Sapyto) : « Metasploit-like »
Permet la collecte d'informations, de défauts de configuration ou
vulnérabilités connues, exploitation

Automatisation
Génération de recommandations

The port scanning is being pﬂrfnrmﬂd Please wait, it could take a while.
\ pnrt: on target 192.16 3:
Default S
PHostControl
Dis patuhﬂr
out
P Gateway

getSaprouterInfo

icmURLScan Adde PRI .
ping Adde PRFC < tor to ’rar'get
Adds PGA nnector to target 0.
saprouterspy ‘fes  |Adde P : tor to target 0.
Adde or to target 0.
r comp leted.
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intrinsec Outillage

BUSINESS CONTINUITY AND SECURITY

Metasploit
« auxiliary/sap » : contient la majorité des scripts de Bizploit
Plus actif que Bizploit grace a la communauteé

s auxiliary( ) > show options
odule options (auxiliary/scanner/sap/sap_router_portscanner):

Required

remote [ esolv ARC ed: remote, Tocal)

3299

imited targets. When resolution is local address ran

open
open
open
open

Auxiliary module execution completed
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!ntrinsec) Mots de passe / Interception

% SAP DIAG

Protocole utilisé pour les connexions entre SAP et des clients
lourds

Toutes les données sont compressées

v Sécurité par I'obfuscation : des travaux de reverse engineering ont
permis d’obtenir I'algorithme utilisé

% Méme problématique qu’une authentification sur HTTP
Capture d'identifiants immédiate grace a Wireshark et Cain

0140 OO0 OO0 82 00 01 00 Q00 0O OO0 14 40 00 00 03 03 00 .....ove. oo B
0150 03 30 36 36 00 1d 00 01 &2 00 O1 OO0 00 02 00 14 Lo0e6.... ...,
0160 40 00 00 Oa Oc 00 Oc 45 41 52 4c 59 57 41 54 43 @, E ARLYWATC
0170 48 00 1a 04 01 82 00 01 OO0 OO0 03 00 14 42 00 0O Hovovoan ane B..
0180 07 Oc 00 28 53 55 50 50 4f 52 54 10 09 Ob 00 Oa ...{(SUPP ORT.....
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dﬂtrlnsec Mots de passe / Retrocompatibilite

% Plusieurs méthodes de stockage de mots de passe

Algorithme propriétaire

MD5, tronqué a 8 caracteres, insensible a la casse, ASCII

MD5, tronqué a 8 caractéres, insensible a la casse, UTF-8

Version corrigée de D

SHA-1, 40 caracteres, sensible a la casse, UTF-8

CODVN B (MD5) et CODVN F (SHA-1)

SHA-1, mot de passe salé aléatoirement

CODVN B (MD5), CODVN F (SHA-1) et CODVN H (SHA-1)

-~ T[T m O @ >

Mots de passe stockés plusieurs fois pour les versions G et I
v Souci de rétrocompatibilité

v Le niveau de sécurité du mot de passe correspond a la plus « faible »
empreinte
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dﬂtrlnsec Mots de passe / Retrocompatibilite

B ] MD5, tronqué a 8 caractéres, insensible a la casse, ASCII

% Exploitation

Si longueur (mot de passe) < 9

v Casser I'empreinte MD5 suffit
o SHA-1 devient inutile

F SHA-1, 40 caracteéres, sensible a la casse, UTF-8

SHA-1, mot de passe salé aléatoirement

Sinon
v Casser I'empreinte MD5 permet d’obtenir les 8 premiers caracteres (p)
v Générer un dictionnaire de mots préfixés par p

v" Bruteforcer 'empreinte SHA-1
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L D .
dﬂtrlnsec Mots de passe / Protections

%o Ajouter une couche de chiffrement (« SNC »)

% Imposer des criteres de complexité de mots de passe
v login/min_password_Ing
v login/min_password_letters
v"login/min_password_specials
v

#e Restreindre les acces a certaines tables
v USR02
v USH02
v USRPWDHISTORY
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intrinsec Défauts de configuration / SAPRouter

Exemple de mauvaise configuration ; [ =" fepesrves 2200

F # & #

Toute connexion est autorisée vers tout service
Typique d'un environnement de test

Risques :
Connexions illégitimes
Acces au SAPRouter (informations systeme connexions actives)

auxiliary/scanner/sap/sap_router_info_request
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dntrlnsec) Défauts de configuration / SAPRouter

%2 Si I'acces au SAPRouter est possible

Exploitation du SAPRouter pour rebondir sur le réseau interne
v Scan de ports

v Recherche de vulnérabilités
vo...

%@ SAP impose une limitation :

Acces refusé a tout service non-SAP implicitement autorise (« * »)
v" Refus par le dernier SAPRouter sur la route

SAPRouter 1 SAProuter X Service interne
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L D , . .
dntrlnsec Défauts de configuration / SAPGateway

%o Register mode

Permet aux serveurs ou programmes externes de s’enregistrer
eux-mémes aupres de la passerelle

Il suffit de fournir un identifiant de programme (« tpname »)

v Pour chaque demande d’exécution du tpname X, le serveur sera
contacteé

Vulnérabilité + défauts de configuration

-_=

Usurpation serveur et/ou compromission client
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L D , . .
dntrmsec Défauts de configuration / SAPGateway

% Exploitation 1 : Evil Twin

3
S

Serveur client

SAPGateway

LEGIT-TFMAME

Serveur legitime
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L D , . .
dntrmsec Défauts de configuration / SAPGateway

% Exploitation 1 : Evil Twin

LEGIT-TPMNAME

SAPGateway Serveur client

Serveur légitime
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L D, , . .
dntrmsec Défauts de configuration / SAPGateway

% Exploitation 1 : Evil Twin

LEGIT-TPMNAME

Attaquant

SAPGateway Serveur client

LEGIT-TFMAM Ex

Serveur légitime

E:> Divulgation de données
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L D , . .
dntrmsec Défauts de configuration / SAPGateway

%@ Exploitation 2 : Callback attack

Le serveur peut demander I'exécution d'une commande post-
traitement

Callback

LEGIT-TPNAME

Attaquant

SAPGateway Serveur client

LEGIT-TFMAM Ex

Serveur légitime

E:> Compromission du client
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L D , . .
dntrlnsec Défauts de configuration / SAPGateway

% Protections

Appliquer les « SAP Notes » (1003908, 1003910, 1004084,
1005397)

v" Application de patches de sécurité sur les serveurs SAP

Restreindre I'enregistrement des programmes externes

USER=*, HOST=*, TP=Prgml
USER=*, HOST=hostl, TP=Prgm?2
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o D, .
dntrlnsec Conclusion

%9 Les points présentés ici ne représentent qu’une infime partie des
vecteurs d'attaque

Chaque module SAP peut apporter son lot de vulnérabilités

% Rapide correction des vulnérabilités par SAP AG

Mais les patches tardent a étre appliqués...
v" Appréhension de modifier une « configuration qui marche »

%@ Fonctions d'audit disponibles
Ex. : présence de mots de passe faibles
Utilisées ?
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Conclusion

% Lectures recommandeées :

= Onapsis : http://www.onapsis.com/research-publications.php

- ERPScan : http://erpscan.com/publications/the-sap-netweaver-

abap-platform-vulnerability-assessment-quide/

~> MISC n°72!
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http://erpscan.com/publications/the-sap-netweaver-abap-platform-vulnerability-assessment-guide/

intrinsec) Démo

BUSINESS CONTINUITY AND SECURITY

Démo !

Client (192.168.67.130)

SAPRouter

SAP Server (192.168.253.137)

fﬁ""rf

Attacker (192.168.137.130)
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iINtrinsec

BUSINESS CONTINUITY AND SECURITY

Merci de votre attention
Questions ?
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