
Etat de la menace avancée

Nicolas RUFF

Chercheur en sécurité

EADS Innovation Works

nicolas.ruff(à)eads.net



• Les APT* ne sont pas "avancées"
– Thèse

– Antithèse

– Bonus

– Vote du public

• * APT: Advanced Persistent Threat
– Synonymes: intrusion ciblée, piratage industriel, vol de 

secrets d'état, "attaque d'une complexité redoutable", etc.

Plan



LES APT, C'EST SI SIMPLE …

Thèse



• Un scénario bien rôdé

– Contournement du "château fort" par intrusion sur un 
élément interne

– Collecte de mots de passe

– Contrôle du domaine Windows

– Vol et exfiltration des données

Les APT, c'est si simple …



• Pourquoi ça fonctionne si bien ?

– Too Many (Software) Flaws

• Et pas assez de défense en profondeur

– Les mots de passe ne servent à rien

Les APT, c'est si simple



• Problème #1: "Pass the Hash"

– Il n'est pas nécessaire de connaitre le mot de passe d'un utilisateur 
pour s'authentifier à sa place

• Il suffit de connaitre le hash LM ou NTLM de son mot de passe

• Le hash est conservé en mémoire

– Kerberos ne sert à rien

• Tant que LM et NTLM ne peuvent pas être entièrement 
désactivés

– Les cartes à puce ne servent à rien

Les APT, c'est si simple



• Source: "Mitigating Pass-the-Hash (PtH) Attacks and 
Other Credential Theft Techniques"

• http://www.microsoft.com/en-us/download/details.aspx?id=36036

Les APT, c'est si simple



• Problème #2: vol du mot de passe en clair

– By design, le mot de passe est conservé en clair dans la 

mémoire pendant toute la durée de la session 

utilisateur

• Source: Mimikatz
• http://blog.gentilkiwi.com/mimikatz

Les APT, c'est si simple



• … et ça marche

• Source: rapport d'expertise sur l'intrusion chez DigiNotar
– http://www.rijksoverheid.nl/bestanden/documenten-en-

publicaties/rapporten/2012/08/13/black-tulip-update/black-tulip-update.pdf

Les APT, c'est si simple

http://www.rijksoverheid.nl/bestanden/documenten-en-publicaties/rapporten/2012/08/13/black-tulip-update/black-tulip-update.pdf


• Même les attaquants font des erreurs !

• http://www.mandiant.com/apt1

• http://www.youtube.com/watch?v=6p7FqSav6Ho

• http://www.youtube.com/watch?v=IhAVf4gjx1M

Les APT, c'est si simple



CA SE COMPLIQUE …

Antithèse



• Backdoor en .NET

– Anti-analyse statique (obfuscation)

– Anti-analyse dynamique (anti-debug)

– Très peu d'outils disponibles

• Solution(s)

– SAE (Simple Assembly Explorer)

– WinDbg + SOS

– Cf. autre présentation plus détaillée

Ca se complique



• Fichiers chiffrés

– Microsoft Office essaie par défaut le mot de passe "VelvetSweatshop"

– Adobe Reader essaie par défaut le mot de passe vide

– Très peu d'outils disponibles

• Même Microsoft OffVis échoue

• Solution(s)

– "Quick Win": interception de CryptDecrypt() avec IDAPython

Ca se complique



• Création d'un service

– Le SCM (Service Control Manager) tue tout service qui met plus 
de 30 secondes à démarrer

• Interdit le "single step" manuel avec un débogueur dans le 
processus

• Solution(s)

– HKLM\SYSTEM\CurrentControlSet\Control\ServicesPipeTimeout

Ca se complique



• Exploitation d'une faille dans Flash Player
– Du travail de pro

Ca se complique

Test de version

Construction du ROP



• Evasion des outils d'analyse

– Constat

• Résolution dynamique des imports avec 
GetProcAddress() …

• … puis "CALL [@addr+2]" ???

– Effets

• Contournement des points d'arrêt à l'entrée de la 
fonction

• Crash (certains) outils d'API Hooking

Ca se complique



– Cause

• Les binaires système sont compilés avec /HOTPATCH

– http://msdn.microsoft.com/en-us/library/ms173507.aspx

Ca se complique



• Quelques canaux de contrôle "rigolos"
– Commentaire dans une image accédée toutes les minutes

• Nom identique  remplacement du fichier en cache

– Commentaire HTML dans une page d'erreur 404

– "User-Agent"

– Entêtes HTTP "X-*"

– Cookie "de session"

– DNS

– …

• Source(s)
– http://www.cyberesi.com/2011/08/31/364/

– http://www.commandfive.com/papers/C5_APT_C2InTheFifthDomain.pdf

Ca se complique

http://www.cyberesi.com/2011/08/31/364/
http://www.commandfive.com/papers/C5_APT_C2InTheFifthDomain.pdf


• Utilisation de l'API SetFileTime()
– Anti-forensics FTW !

Ca se complique



• Quizz 

Ca se complique



• Mais aussi …

– Vol (?) de certificats de signature

– Stockage dans des ADS (Alternate Data Streams)

– Exploitation de faille dans la semaine qui suit le bulletin Microsoft

• … voire avant la publication sur les cibles plus importantes ?

– Backdoors PlugX, Poison Ivy, (DarkComet), …

• Taux de détection par les antivirus: 5% (au mieux)

Ca se complique



Bonus: attribution



Bonus: attribution



Bonus: attribution



Bonus: antivirus bashing



Bonus: antivirus bashing



Bonus: antivirus bashing

Un code équivalent 

(moins optimisé) a 

été trouvé dans une 

Applet autosignée



Bonus: antivirus bashing



Bonus: antivirus bashing



Bonus: antivirus bashing



CONCLUSION

Vote du public



• Les APT ne sont pas si avancées …

• … mais il ne faut pas prendre les attaquants 

pour des jambons non plus

• Que se passera-t-il quand les attaquants 

seront plus forts que nous ?

Conclusion


