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Introduction

Qui suis-je ?

Consultant - droit des nouvelles technologies

+10 ans d’expérience, dont 6 pour les services
du Premier ministre (SGDN/DCSSI) en

qualité de conseil juridique
Docteur en droit privé sciences criminelles

Formation d’avocat (CAPA)

Passionné de nouvelles technologies -

programmation / sysadmin depuis +15 ans
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HOME & BLOG LA LOI LES OBLIGATIONS LES DROITS FORMATIONS COMMUNAUTE CONTACT

Données personnelles
Le droit des nouvelles t déchiffré pourles organisations

ffré

Si vous étes nouveau ici, le point de départ est le diagramme des principales oblizations
i ique et libertés ; ensuite suivez le parcours. Vous pouvez vous abonner aux flux

RSS, Twitter ou EB. Merci de votre visite !

Thiébaut Devergranne est
docteur en droit et consultant. 11

Les 3 risques de la proposition de loi sur le secret des affaires  travaite en aroit des nouvelles

O n disposera bientét d'une protection pénale du secret des affaires ! La proposition de
loi initiée par Bernard Carayon vient détre débattue et adoptée en premiére lecture &
ée Nationale. Al le texte étaif adetrési it d. sa

rédaction initiale, on voit mai apparaitre une version . Al
améliorée. Limpulsion du député a été décisive et a permis de gommer nombre de défauts Im;‘;xﬁgé’;ﬂa &l
du projetoriginel. Le minimum est doneici e saluer important travail de réflexion qui a 6t :

mené. Entrez vowre email
T'idée majeure dela proposition de loi est de permettre aux entreprises de faire sanctionner . .

o 5 - . e N Inscription !
par 3 ans d’emprisonnement et 375.000 euros d’amende la diffusion volontaire

&informations couvertes par le secret des affaires.

Pour autant, | 1 'hui 3 problémes qui résultent, pour l'essentiel, des Posts miczis

risques d'abus potentiels dans la mise sous secret.

http: /[ www. donneespersonne]]es.ﬁ'




Introduction
.

Des nouveautés ?

1 Ordonnance 24 aott 2011 — art. 34 bis

7 Proposition de loi DETRAIGNE / ESCOFFIER visant a
mieux garantir le droit a la vie privée a I'heure du
numérique

0 Proposition de réglement européeen 25 janvier 2012

o Impact (business) sur la SSI

0 Influence importante du respect de l’obligation de
securite sur le developpement de la SSI

O Comprendre les vecteurs d’application de l’obligation de
sécurité

1 Meécanisme d’influence

0 Business drive (ex : audit informatique et libertes)

© T Devergranne — td@hstd,net



Introduction

I I —————————

Plan

0 I- La protection des donnees personnelles en 2012
1 Un bilan tres mitigé

1 Laréaction : le projet de réglement européen

o -1 obligation de sécurité et les changements récents
o obligation de sécurité

o obligation de notification

o I - Anticiper les changements a venir
1 La notification

o L obligation de sécurité & 1’étude d’impact

© T Devergranne — td@hstd,net



La protection des données personnelles en 2012
N

I - La protection des données personne]]es en 2012



La protection des données personnelles en 2012

Un bilan tres mitigé. ..

Start Objectives  Legal Procedure Data Pool Get your Data! neota <EBUUD

Recevez nos news]

[ XEIONOE. T : f ) uveznous B3 B

A  INTERNATIONAL POLITIQUE SOCIETE ECONOMIE CULTURE IDEES SPORT  SCIENCES

News

i Technologies N

TECHNOLOGIES Jeuxvidéo Hits Playtime Libertés numériques Téléphonie mobile  Droit ne date B status files

FACEBOOK

01 18-AUG-2011 Pokes. Filed Complaint s REM;:
ny 1 ' Pokes are kept even after the user “removes” them. '\:/\'J_I\th Aptt?Flh " J A
Max Schrems : "L'important, c'est g e

DPC

que Facebook respecte la loi" 02 18-AUG-2011 Shadow Profiles. Fled  Complsint

Facebook is collecting data about people without their knowledge. This information with PDF)

is used to substitute existing profiles and to create profiles of non-users. the  Attachments call Yg?ttima" that they
Irish  (2IP) law and the deadii
DPC aw and the deadlines
Par Damien Leloup
03 18-AUG-2011 Tagging. . Filed Complaint . After europe-v-
RS _ = - P n . Tags are used without the specific consent of the user. Users have to "untag” with PDF)
15 € / mois Reagir Classer Mimprimer MXYEnvoyer artager Bd 4 ki themselves (opt-out). the  Attachments
Info: Facebook announced changes. Irish ZIP
DPC
&) Recommander | &) Envoyer [ 944 personnes recommandent ga. Soyez le premier 04 18-AUG-2011 Synchronizing. Filed Complaint
parmi vos amis. Facebook is gathering personal data e.g. via its iPhone-App or the “friend finder”.  with PDF}
This data is used by Facebook without the consent of the data subjects. the Attachments
Irish  (ZIP
DPC
05 18-AUG-2011 Deleted Postings. Filed Complaint
Postings that have been deleted showed up in the set of data that was received  with PDF}
from Facebook. the  Attachments
Irish  (ZIP
DPC
06 18-AUG-2011 Postings on other Users’ Pages. Filed Complaint
Users cannot see the settings under which content is distributed that they post on with PDF)
other's pages. the Attachments
Irish  (ZIP
DPC
07 18-AUG-2011 Messages. Filed Complaint
Messages (incl. Chat-Messages) are stored by Facebook even after the user with PDF)
“deleted” them. This means that all direct communication on Facebook can never  the Attachments
be deleted. Irish  (ZIP
DPC
08 18-AUG-2011 Privacy Policy and Consent. Filed Complaint
The privacy policy is vague, unclear and contradictory. If European and Irish with PDF)
standards are applied, the consent to the privacy policy is not valid. the Attachments
Irish  (zZIP
DPC
09 18-AUG-2011 Face Recegnition. Filed Complaint
The new face recognition feature is an inproportionate violation of the users right  with PDF)
to privacy. Proper information and an unambiguous consent of the users is missing. the Attachments
Irish _(ZIP

© T. Devergranne — td(@hstd.net



La protection des données personnelles en 2012

Points communs entre CIL et RSSI ?

lls éprouvent les méemes difficultes pour...

] = &tre impliqués en amont
I en « faire passer l'idée que « mieux vaut prévenir gue guerir »
= sensibiliser utilisateurs et direction

/ = faire appliquer les décisions, politiques, charte, etc.
TeSU]te . = contrbler, (faire) sanctionner, (inciter &) corriger
* s'engager aupres de leur direction sur une obligation de reésultats
= justifier leurs demandes de depense (ROl securité ?)

* valoriser leurs actions (si pas d'incident, avions nous réellement
besoin de faire des efforts 7)

lls sont également ressentis/percus comme

* des « improductifs »
* des « empécheurs de tourner en rond »

Mais le CIL a la loi pour [ui...

www afcdp. net

w/
AFCDP

Extrait de la presentation de Bruno Rasle- Délegqué Général AFCDP - a I'Ossir - 2009

© T. Devergranne — td(@hstd.net



La protection des données personnelles en 2012

Pas d’exploitation legale sans conformité CNIL. ..

Firewall ? IPS / DPL / controle interne

© T. Devergranne — td(@hstd. net



La protection des données personnelles en 2012
I

Le régulateur réagit. ..



La protection des données personnelles en 2012

Bienvenue au Sénat

rvice des citoyens

Disponible au format Acrobat (225 Koctets)
Lavenir de la loi informatique et libertés ? W 03

|
SENAT

SESSION ORDINAIRE DE 2009-2010

Enregistré a la Présidence du Sénat le 6 novembre 2009

PROPOSITION DE LOI

visant 3 mieux garantir le droit 3 I3 vie privée 3 'heure du numérique,

PRESENTEE
« Les auteurs de la proposition de loi estiment que ce relévement du ves DETRAIGNE et Mme Anne-Marie ESCOFFIER,
plafond Iégal [jusqu’a 600.000 euros de sanction] incitera Ia CNIL a Senateurs

9 d' ] d JAY ]q. d ]1 I utionnelles, de légisiation, du suffrage universel, du Réglement et d'administration
fazre preuve une P us gmn eﬁrmete; a Image e agence espagno € entuelle d'une commission spéciale dans les conditions prévues par le Réglement. )

qui, sur la seule année 2008, a infligé des sanctions d'un montant total EXPOSE DES MOTIFS
de 22,6 millions d'euros alors que la formation restreinte de la CNIL,
depuis sa création en 2005’ a, POUI' sa part, PI’OHOHCé des sanctions dOHt proposition de loi rendaient public un rapport d'information sur la vie privée 3 I'heure

/ 177\ 1B
Ie montant cumu]e nes e]eve ‘IU a 520400 euros ». uée par quelgues vingt-cing auditions et quatre déplacements, souligne que le droit
E sociétés démocratigues, est confronté, depuis guelques années, a I'apparition de

. uence de nombreuses évolutions ayant pour effet principal ou incident de collecter
des données permettant de suivre un individu dans l'espace et le temps, 3 savoir :

- la recherche d'une sécurité collective toujours plus infaillible ;

- l'accélération des progrés technologiques (la géclocalisation, le Bluetooth, lidentification par radio fréquence (RFID), les
nanotechnologies...) ;

lin all i 4 el

© T. Devergranne — td(@hstd.net
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La protection des données personnelles en 2012

Projet de réglement européen. ..

Art. 79 :
Sanctions : 2% du CA global d’un groupe

A 2% annual turnover fine
would have meant 1.2 Billion

dollars in 2008 for a company
like Microsoft !

http:/ /www. donneespersonne]]es.fr

Effet de levier important vital pour le respect de l’obligation de sécurite !



"obligation de sécurité et ses changements récents
N s

Il - L’obligation de securite et ses changements recents



©)

L'obligation de sécurité et ses changements récents

Art. 226-17 ¢ .pen. : « Lefait de proceder ou defajre procéder a un traitement
de données a caractere personnel sans mettre en ceuvre les mesures prescrites a
l'article 34 de la loi n® 78-17 du 6 janvier 1978 preécitee, est puni de cing
ans d'emprisonnement et de 300 000 EUR d'amende ».

Article 34

Le responsable du traitement est tenu de prendre toutes précautions utiles, au regard de la nature des
donneées et des risques présentés par le traitement, pour preserver la sécurité des données et, notamment,

empécher qu’elles soient dg’formées, endommageées, ou que des tiers non autorises y aient acces.

« C’est une ob]igation de moyens Iy

T. Devergranne — td(@hstd.net




"obligation de sécurité et ses changements récents
L s

Et la nouvelle obljgation de notification. . .



L'obligation de sécurité et ses changements récents

Ordonnance

24 aotit
2011

© T. Devergranne — td(@hstd.net

Article 34 bis

I. - Le present article s'applique au traitement des données a caractere personnel mis en ccuvre dans le
cadre de la fourniture au public de services de communications électroniques sur les réseaux de
communications électroniques ouverts au public, y compris ceux prenant en charge les dispositifs de
collecte de données et d'identification.

Pour l'application du présent article, on entend par violation de données a caractere personnel toute
violation de la securité entrainant accidentellement ou de maniere illicite la destruction, la perte,
l'altération, la divulgation ou l'acces non autorise a des données a caractere personnel faisant 1'objet
d'un traitement dans le cadre de la fourniture au public de services de communications ¢lectroniques.
IL. - En cas de violation de données a caractere personnel, le fournisseur de services de
communications électroniques accessibles au public avertit, sans délai, la Commission nationale de
l'informatique et des libertes.

Lorsque cette violation peut porter atteinte aux données a caractere personnel ou a la vie privee d'un
abonne ou d'une autre personne physique, le fournisseur avertit ¢galement, sans delai, I'interesse.

La notification d'une violation des données a caractere personnel a 'intéresse n'est toutefois pas
nécessaire si la Commission nationale de l'informatique et des libertés a constaté que des mesures de
protection approprices ont ¢té mises en ceuvre par le fournisseur afin de rendre les données
incomprehensibles a toute personne non autorisée a y avoir acces et ont ete appliquées aux donnees
concernées par ladite violation.

A defaut, la Commission nationale de I'informatique et des libertes peut, apres avoir examine la gravite
de la violation, mettre en demeure le fournisseur d'informer ¢galement les interesses.

III. - Chaque fournisseur de services de communications ¢lectroniques tient a jour un inventaire des
violations de données a caractere personnel, notamment de leurs modalités, de leur effet et des

mesures prises pour y remeédier et le conserve a la disposition de la commission.




Anticiper les changements
I

III - Anticiper les

chan gements




Anticiper les changements
_..

01 Projet de reglement européen
0 Notification a I’autorité de controle des violations
de donnees personnelles (art. 30)
®  Concerne tout le monde, pas seulement les OCE
B« Sans retard injustifié »
B «Sipossible 24 heures au plus tard »
®  Justification si +24h.
o Le sous-traitant doit informer le responsable du
traitement de toute violation qu’il connait
7 La notification deécrit
Nature des données, nb personnes concernees
Point de contact
Mesures d’atténuation

Consequences de la violation

Mesures ayant éte prises pour y remédier

© T Devergranne — td@hstd.net



Anticiper les changements

O Projet de reglement europeen
0 Le responsable conserve une trace
documentaire de toute violation
m Contexte
m Effets

W Mesures mises en ceuvre pour y remédier

© T Devergranne — td@hstd.net



Anticiper les changements

01 Projet de reglement européen
2 Communication de la violation a la
personne concernée
®  Sansretard indu
®  Description precise de la violation
= Dans certains cas, la communication

peut étre écartée avec ’aval de
I’autorité nationale de controle

®  Neécessite que les mesures de
protection sont mises en oceuvre

© T Devergranne — td@hstd.net



Anticiper les changements
_..

o Projet de loi Detraigne/Escoffier

0 Tres similaire au projet de réglement
europeen

1 Notification CNIL
® Via CIL, si CIL

= Resp. prend immeédiatement les mesures
nécessaires

1 Notification des personnes concernées

® Attention aucune exception prévue dans la
loi francaise!

© T Devergranne — td@hstd.net



Conclusion

A retenir. ..

Préparez-vous des maintenant a. ..

Tracer précisérnent les incidents de sécurite ayant un impact sur des données
personnelles

Au sein de l’entreprise

Auprés de vos sous-traitants
Savoir comment gérer une remontée des incidents et information CNIL en 24h ?

Tester l’impact de la notification sur la continuité business

Suivre I’évolution du projet de réglement qui impose formellement
l’analyse de risques SSI

Impact business!

© T. Devergranne — td(@hstd.net



Conclusion

e

(Questions ?

Thiébaut DEVERGRANNE
Contact : td @bstd.net
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Données personnelles

Le droit des nouvelles technologies déchiffré pour les organisations

Si vous &tes nouveau ici, le point de départ estle diagramme des pri les obli

informatigue et libertés ; ensuite suivez le parcours. Vous pouvez vous abonner aux flux
RSS, Twitter ou FB. Merci de votre visite |

Les 3 risques de la proposition de loi sur le secret des affaires

byTHIEBAUT DEVERGRANNE on2:/02/2022 [EDIT]

O n disp bientst d'une p ion pénale du secret des affaires ! La proposition de
loi initiée par Bernard Carayon vient d’étre débattue et adoptée en premiére lecture a
T'Assemblée Nationale. Alors que le texte était sujet a de trés importantes critiques dans sa

d initiale, on voit mai itre une version considérablement

améliorée. L'impulsion du député a été décisive et a permis de gommer nombre de défauts
du projet originel. Le minimum est done ici de saluer I'important travail de réflexion qui a été
mené.

L'idée majeure de la proposition de loi est de permettre aux entreprises de faire sanctionner
par 3 ans d’emprisonnement et 375.000 euros d’amende la diffusion volontaire
d’informations couvertes par le secret des affaires.

Pour autant, le texte conserve aujourd’hui 3 problémes qui résultent, pour l'essentiel, des
risques d’abus potentiels dans la mise sous secret.

Thiébaut Devergranne est
decteur en dreit et consultant. I
travaille en droit des nouvelles
technologies depuis plus de 10
ans, dont 6 passés au sein des
services du Premier Ministre. En

savoir plus.

Inscrivez-vous a la
newsletter !

Entrez votre email ~ [9
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