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Console de gestion Messagerie
SMTP/IMAP/POP3



Artica postfix est une console de gestion intelligente permettant
d'offrir les capacités de relais sécurisé sur un systeme Linux.

Son principe est de révéler les fonctionnalités existantes et
disponibles sous Linux afin de les offrir a tous les Administrateurs
sans connaissances techniques particulieres.

Artica permet de piloter les produits principaux suivants :
« Postfix (couplé a une base LDAP).
« Cyrus-imap (serveur de boites aux lettres)
« Amavis (crocheteur multi-fonctions et multi-filtres)
+ Milter-greylist (temporistateur de connexions).

« SPF-Milter : (détection de systemes d’exploitation
émetteurs).

« SpamAssassin : Anti-spam de réputation et bayésien.
« ClamAV : Antivirus Open Source.

« Kaspersky Anti-spam : Anti-Spam de réputation par
Kaspersky Lab INC.

« Kaspersky Antivirus : Antivirus de messagerie.

Le principe est d’offrir une interface simple et conviviale
permettant de piloter I'ensemble de ces produits de facon
cohérente.

Fort de cette approche I'ensemble des fonctionnalités ci-dessous
sont une synthese de ce que les produits Open Source peuvent
offrir est des fonctionnalités spécifiques développées afin de
rendre un « tout » cohérent.



Routage des messages

Gestion de plusieurs domaines.

Multiple tables de routage.

Routage par boites aux lettres.

Translation d'adresses email entrantes/sortantes.
Duplication de routage.

Round robin.

Répondeur d'absences

Sécurité du contenu.

Couplage d'Anti-Spam de réputation (spamassassion et Kaspersky
Anti-spam)

Anti-Spam de listes grises (grey listing)
Anti-spam Bayésien avec auto-apprentissage.
Filtrage par listes noires.

Filtrage par pays de provenance.

Filtrage par types de pieces jointes /entétes des fichiers.

Couplage d'antivirus avec ClamAV et Kaspersky Anti-virus permettant
d'offrir :

o Anti-phishing
o Antivirus

o Anti-escroqueries.



Disponibilité du contenu

» Mise en quarantaine avec interface utilisateur final/Administrateur de
recherche.

« Sauvegarde des messages a la volée.
« Auto compression des pieces jointes au format zip.

« Translation des pieces jointes sur serveur web en fonction de regles
prédéfinies.

Mise a jour
En fonction des modules activés, artica gere automatiquement la maintenance
des produits installés, les mises a jour des fichiers de définition, des produits

Open Source et de la version d’Artica peuvent étre maintenus de facon
automatique.

Administration

Console web HTTPS Multi-Utilisateurs et multi administrateurs :

Il est possible de définir des profils d'administrateurs permettant d'accorder
I'acces a des sections précises de la messagerie.

Administration Messagerie
« Administration compléete des parametres Postfix.

« Administration compléete utilisateurs et boites aux lettres (Si mode boites
aux lettres est activé)

« Administration completes des outils de filtrages dont kaspersky Anti-spam,
Kaspersky Antivirus, Spamassassin, Clamav, milter-greylist.

Administration systéme:

+ Gestion de lI'espace disque

« Paramétrages TCP/IP et DNS.
e Gestion des disques durs.




Interface utilisateur:

Chaque utilisateur dispose d'un acces a la console permettant de disposer en
fonction de leurs droits :

Interface web permettant I'enrichissement du carnet d'adresses, des listes
blanches ou noires.

Console de gestion de leurs parametres anti-spam.
Console de recherche des messages sauvegardés a la volée.
Console de recherche des messages placés en quarantaine.

Acces a la messagerie WebMail.



Statistiques

« Possibilité de recevoir par messagerie électronique un rapport d'échanges
par eMail.

« Graphiques et statistiques des files d'attente et du transit des messages.

« Statistiques par utilisateur a travers I'espace personnel de ['utilisateur.

Des graphigues et évenements sont disponibles sur le module kaspersky.

Permettant de visualiser le comportement du scanner et/ou des performances du
module de crochetage de Postfix
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Artica et la gestion des groupes

Gestion des utilisateurs, administration des boites aux lettres

L'administration des boites aux lettres s'effectue par compte
utilisateurs.

On y trouvera :
» La gestion des quotas des boites aux lettres.
e Les droits d'acces

e Les propriétés antivirus.
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Administration des modules Kaspersky

Les modules Kaspersky Antivirus et anti-spam peuvent étre
personnalisés par groupe d'utilisateurs
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Traitement des messages infectés.

L'administrateur dispose de 3 possibilités pour traiter un message
infecté.

e Supprimer le message.
» Placer le message en quarantaine
« Laisser passer le message.

Lors d'un placement en quarantaine, I'administrateur dispose d'une
interface permettant de retrouver le message et le renvoyer le cas
échéant
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Gestion des mises a jour Kaspersky
Centralisées
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Administration des filtres anti-spam
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Page d'index prévue pour les utilisateurs de la messagerie
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Interface utilisateur de recherche des quarantaines
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