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LA CONDENSATION DE LA SECURITE
OU COMMENT TRAITER LA SECURITE DANS LE NUAGE
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| EMERGENCE OU MULTIPLICATION DES OFFRES SAAS
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. Quel peut étre notre niveau de confiance ?
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| ENJEUX SECURITE DES OFFRES SAAS
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| DES PISTES POUR SE PREPARER
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MAITRISER LA PRESTATION
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MAITRISER LA PRESTATION
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MAITRISER LA PRESTATION
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MAITRISER LA PRESTATION
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NOTRE DE£MARCHE DOAUDI TS

Analyse des enjeux de securité et des contrats

Approche ISO 27002

Organisation de |l a s®curit® de |
Gestion des opérations et des communications

Contr®tl e déacc s au S

Sécurité physique et environnemental du patrimoine informationnel

Acquisition, développement et maintenance des systemes
d'information

R®al il sati on de tests doi ntru
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| LOI NTERagT DE NOTRE D£MARCHE§
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UNE ATTENTION CIBLEE SELON LES ACTEURS

Analyse des enjeux et
contrat

Organisation de la sécurité

de | 6i nformati o

Gestion des opérations et
des communications

Contr!'l e doébacc

Sécurité physique et
environnementale du
patrimoine informationnel

Acquisition, développement
et maintenance des
systémes d'information

Réalisation de tests
déi ntrusi on
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LES DANGERS DE L'OFFRE SAAS

1. Le manque de sensibilisation des fournisseurs
Principalement des éditeurs (80 % des controles effectués)
Petites structures (trentaine de personnes)

Loapproche s®curit® noest pas to
grande sociéeté

N\

Un ®diteur a utilis® un comptlje
son application pour TOUS ses clients.
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LES DANGERS DE L'OFFRE SAAS

2. La multiplicité des tiers
Découvertes de tiers non déclarés

Un ®di t eur a contractuali s® |
de | Oh®bergeur A
ALors de |l a revue, | 6®diteur

un hébergeur mais un exploitant louant des m2 a un hébergeur.

o

d®C(

ALes engagements contractual i s@®s
| Oh®bergeur ne prennent pas enjc
contractuali s®s entre | e client
A 40 % des contrbles ont révélé une externalisation ou une

| —

sous-traitance non déclarée au client

SO L
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LES DANGERS DE L'OFFRE SAAS

3. Le support et de la gestion des alertes
Incohérence dans le processus

Constats observés a plusieurs reprises : \

ADi ff ®rence entre | a pl age
plage de support,

Alnterlocuteurs non identifiés,

AProcessus de support et d
le fournisseur non formalisés.

(@)

== processus doalerte

A 60 % des contrbles démontrent un écart au niveau du J
Tl

17 3/22/2011 CONMECTING BUSINESS TECHMOLOGY S



LES DANGERS DE L'OFFRE SAAS

4. La conti nuit® doacti vit®

Les fournisseurs r®agissent en| t
application et non dans | e cas 0

N

Option dans le contrat non souscrite ]
- |

Pas de processus transverse de continuité ]

N

' i'f 100 % des controles démontrent une défaillance importante
[u_.a au niveau de | 6approche

19 3/22/2011 COMNECTING BUSINESS TECHHOLOGY Su(ﬂ!gt



| LES DANGERS DE L'OFFRE SAAS

5. La gestion des sauvegardes

Absence de tests de restauration complets

\ 50 % des contrboles demontrent que les tests de restauration
A’ complets ne sont pas réalises

6. La tracabilité

\ Absence de centralisation
Absence de revue des journaux (méme automatisee)

" i'f 70% des controles démontrent un manque de sécurisation
lu;.a des |l ogs (non centralis®s
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