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LA CONDENSATION DE LA SÉCURITÉ 

OU COMMENT TRAITER LA SÉCURITÉ DANS LE NUAGE

3/22/20112

Qui sommes 
nous ?

ÅGuillaume 
Laudière

ÅJean-Marc 
Boursat

Quel est le 
sujet ?

ÅRetour 
dôexp®riences 
sur des offres 
SaaS
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SOMMAIRE

La s®curit® face ¨ lô®mergence des 

offres SaaS

Comprendre les impacts sécurité

Nos constats

Retour dôexp®riences

Conclusion

Savoir pr®parer la mise en îuvre dôune 

application en mode SaaS
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ÉMERGENCE OU MULTIPLICATION DES OFFRES SAAS

3/22/20114

Une réelle mutation des SI

La maitrise de lôinformation 

Le marché des offres SaaS sôorganise

Quel peut être notre niveau de confiance ?
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ENJEUX SÉCURITÉ DES OFFRES SAAS

3/22/20115

Besoin de réactivité très fort

Changement de rapport de force

DICT face à la mutualisation des services

Comment garder le contrôle ?
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DES PISTES POUR SE PRÉPARER

3/22/20116

Adapter sa politique sécurité

Guider ou accompagner les projets

Définir des contrôles adaptés

Se concentrer sur les données
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MAITRISER LA PRESTATION

Lôoffre telle quôon la voit

3/22/20117

Lôapplication SaaS doit 

sôins®rer n®anmoins au SI
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MAITRISER LA PRESTATION
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Client

Exploitant

Éditeur

Hébergeur

Hébergeur
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MAITRISER LA PRESTATION

3/22/20119

Client

Exploitant

Éditeur Hébergeur

Hébergeur

Exploitant

Intégrateur
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MAITRISER LA PRESTATION

3/22/201110

Client
Éditeur

Exploitant

Hébergeur

Administration

Télé-surveilleur

Sauvegarde

Mainteneur

Client
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NOTRE D£MARCHE DôAUDITS

Analyse des enjeux de sécurité et des contrats 

Approche ISO 27002 

Organisation de la s®curit® de lôinformation  

Gestion des opérations et des communications 

Contr¹le dôacc¯s au SI 

Sécurité physique et environnemental du patrimoine informationnel 

Acquisition, développement et maintenance des systèmes 

d'information 

R®alisation de tests dôintrusion

3/22/201111
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LôINT£RąT DE NOTRE D£MARCHE DôAUDITS

3/22/201112

Offrir une vision large de la s®curit® de lôapplication 
(organisationnelle, contractuelle, technique)

Avoir une méthodologie unifiée permettant une capitalisation 

des vulnérabilités identifiées 

Rechercher la cohésion de la prestation au travers des 

différents intervenants
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Sécurité physique et 

environnementale du 

patrimoine informationnel 

Acquisition, développement 

et maintenance des 

systèmes d'information

Réalisation de tests 

dôintrusion

Contr¹le dôacc¯s au SI 

Gestion des opérations et 

des communications 

Organisation de la sécurité 

de lôinformation  

Analyse des enjeux et 

contrat 

UNE ATTENTION CIBLÉE SELON LES ACTEURS

3/22/201113

Acteur

Périmètre
Editeur Exploitant Hébergeur
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LES DANGERS DE L'OFFRE SAAS

1. Le manque de sensibilisation des fournisseurs

Principalement des éditeurs (80 % des contrôles effectués)

Petites structures (trentaine de personnes)

Lôapproche s®curit® nôest pas toujours adapt®e au contexte dôune 

grande société

3/22/201114

Un ®diteur a utilis® un compte trivial pour lôinstallation de 

son application pour TOUS ses clients. 
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LES DANGERS DE L'OFFRE SAAS

2. La multiplicité des tiers 

Découvertes de tiers non déclarés

3/22/201115

Un ®diteur a contractualis® lôh®bergement et lôexploitation aupr¯s 

de lôh®bergeur A :

ÅLors de la revue, lô®diteur d®couvre que lôh®bergeur A nôest pas 
un hébergeur mais un exploitant louant des m² à un hébergeur.

ÅLes engagements contractualis®s entre lôexploitant et 
lôh®bergeur ne prennent pas en compte les enjeux 
contractualis®s entre le client et lô®diteur.

40 % des contrôles ont révélé une externalisation ou une 
sous-traitance non déclarée au client
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LES DANGERS DE L'OFFRE SAAS

3. Le support et de la gestion des alertes 

Incohérence dans le processus

3/22/201117

Constats observés à plusieurs reprises :

ÅDiff®rence entre la plage horaire dôouverture et la 

plage de support,

ÅInterlocuteurs non identifiés,

ÅProcessus de support et dôescalade entre le client et 

le fournisseur non formalisés.

60 % des contrôles démontrent un écart au niveau du 
processus dôalerte
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LES DANGERS DE L'OFFRE SAAS

4. La continuit® dôactivit®

3/22/201119

Les fournisseurs r®agissent en termes de disponibilit® dôune 

application et non dans le cas dôun sinistre dôune salle informatique. 

100 % des contrôles démontrent une défaillance importante 
au niveau de lôapproche Continuit®

Option dans le contrat non souscrite

Pas de processus transverse de continuité
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70% des contrôles démontrent un manque de sécurisation 
des logs (non centralis®s, non contr¹l®sé)

5. La gestion des sauvegardes 

6. La traçabilité 

3/22/201120

Absence de tests de restauration complets

Absence de centralisation 

Absence de revue des journaux (même automatisée)

LES DANGERS DE L'OFFRE SAAS

50 % des contrôles démontrent que les tests de restauration 

complets ne sont pas réalisés


