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CSIRT Airbus Cybersecurity
CERT Société Générale

e Publications threat intel

e Russian Business Network

* Pitty Tiger
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e Avant d’investiguer, besoin de maitriser :
— L’acces a l'information
— Le traitement des données
— La structuration de l'information
— La distribution de I'information

e Cf back to basics (cycle du renseignement)
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RED - Personal for named recipients only

- Limited distribution

GREEN - Community wide

- Unlimited (subject to copyright)
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The Pyramid of Pain

*Tough!
sChallenging

Host Afaces  *ANNOYING
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MAEC CAPEC
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Sont-elles

uel est ce range ? .
Q g malveillante ?

Qui est 'upstream ? Quels sont leurs IP

Quels sont les

domaines associés
p)

En a t’il enregistré
d’autres ?

Qui I'a enregistré ?
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Passive
DNS

Bases Geoloc
locales
A B
Choose Your Weapon
Whois Net whois lookup
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Porte
|_|l d’entrée
O Valeur

Partners
CONTRACT

Open
Sharing
groups

Internal
Intel

HUMINT/
Closed
Communities
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PLATEFORMES
#Choix
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PLATEFORMES
#Bonne
Approche
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‘. .\.. Sy -9 Hasard VS Courbe de maturité

Rien Infra SOC IR CTl CTl

sécu basique  stratégique
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1

Place dans I'entreprise

— Role essentiel dans la protection et la détection
— Accélérateur et facilitateur sur incident
— Guide pour le management

TLP : GREEN
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Treat

Intelligence :

pour quoi
faire ? Comment?

REPONSE : TENTER DE LA DONNER

Pourquoi ?

TLP : GREEN
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